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1 Kurzbeschreibung

HERMES-PRO/X realisiert einen kosteneffektiven standalone LAN/WAN-
Router. Er basiert auf der bewahrten Routing-Software HERMES-IP und
den ISDN Protokollstacks von MULTIDATA.

Die Vorteile dieses standalone Routers sind die Unabhangigkeit vom
Betriebssystem und der Rechnerplattform und die benutzerfreundliche
Installation und Konfiguration.

HERMES-PRO/X integriert einen Switch mit funf LAN-Ports, die 10 Mbit/s
und 100 Mbit/s Ethernet unterstutzen.

StandardmaRig stellt HERMES-PRO/X einen Remote CAPI Server zur
Verfigung. Im Lieferumfang von HERMES-PRO/X ist eine Remote CAPI
(capi2032.dll) fur Windows 95/98/NT/2000/XP Clients enthalten. Fur den
Einsatz unter UNIX wird eine Klassenbibliothek (capi2lib.o) bereitgestellt,
welche die Funktionalitdt eines Remote CAPI Clients realisiert. Somit
kénnen CAPI Dienste von Kommunikationsanwendungen im Netz genutzt
werden.

HERMES-PRO/X unterstutzt TCP/IP-Routing und PPP mit den Authen-
tisierungsverfahren CHAP und PAP. Eine "Stateful Inspection Firewall" ist
integriert. Ein  weiteres  Sicherheitsmerkmal sind die integrierten
Ruckrufmechanismen.  Ein  Accounting-Mechanismus  erlaubt  die
Uberwachung aktiver Verbindungen. Umfangreiche Methoden zur
Gebuhrenkontrolle kbnnen genutzt werden.
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HERMES-PRO

1.1 Leistungsmerkmale

Software:

statisches und dynamisches IP-Routing tber ISDN und PPPoE
Unterstiitzung beider B-Kanale der Sp-Schnittstelle
intelligentes Leitungsmanagement (Short-Hold-Modus)

PPP mit Authentisierungsverfahren CHAP und PAP

Ruckruf, gesteuert tber D-Kanal oder PPP
Firewall-Funktionalitat

Network Address Translation

DHCP Server

Port Forwarding

VPN Unterstutzung

Management tber Web-Browser oder telnet

Update der Firmware tber Web-Browser

Remote CAPI 2.0 fir Windows 9x/NT/2000/XP und UNIX/Linux
Kommunikation mit V.23 Modems und Fax Gruppe 3 Geraten
Vermittlungsprotokoll E-DSS1

Gebuhrenkontrolle iber ARD

Hardware:

® Integrierter Switch mit funf 10Base-T/100Base-TX Ports, autom.
Crossover, QoS und VLAN-Funktionalitat

Zweite Ethernet-Schnittstelle als WAN-Port

ISDN Anschluf3 Gber Sp-Schnittstelle

USB Host Anschluss

32 Bit PowerPC mit 400 MHz

64 MB SDRAM, 16 MB Flash-ROM

vielfaltige Statusanzeigen Uber LEDs

Steckernetzteil (85VAC-264VAC)

geringer Leistungsverbrauch (max. 7 Watt), ohne Lifter
kompakte Bauform (B*H*T): 222 mm*38 mm*160 mm

8 MULTIDSTS



Kurzbeschreibung

1.2 Lieferumfang

Zum Lieferumfang gehoren:
®m  der Router HERMES-PRO/X mit Steckernetzteil und dieses Handbuch
B ein 3 m langes gelbes ISDN Sp-Kabel, ein rotes Ethernetkabel.

MULTIDATA behélt sich jedoch das Recht vor, Anderungen am Lieferum-
fang ohne Vorankiindigung vorzunehmen.
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2 EinfiUhrung in TCP/IP

TCP/IP-Implementierungen sind heute vom GroRRrechner bis zum PC,
unabhéngig vom Hersteller, von der Hardware und vom Betriebssystem
verfigbar. Dies hat TCP/IP die Aufmerksamkeit eines grof3en Publikums
beschert, das weit Uber das urspriingliche Interesse in der U.S.A. hinaus
geht. Weltweit 16sen damit heute Anwender die Probleme, die bei der
Datenuibermittlung zwischen Rechnern verschiedener Hersteller entstehen.

TCP/IP ist eine Abkurzung fur viele verschiedene Standards mit vielen
verschiedenen Merkmalen und Funktionen. Dieses Kapitel gibt einen
Ruckblick auf die Entstehung von TCP/IP und stellt die wichtigsten
Komponenten vor.

2.1 Geschichte

Im Jahre 1969 startete die Advanced Research Projects Agency (ARPA),
eine Abteilung des Department of Defense (DoD), ein Entwicklungsprojekt
mit dem Namen ARPANET. Dieses Netz sollte der in der damaligen Zeit
aufkommenden Forderung der Universitaten und Forschungseinrichtungen
nach einer landesweiten Nutzung der vorhandenen Rechnerkapazitaten
gerecht werden. Es sollten Techniken fir eine zuverlassige herstellerunab-
hangige Datenkommunikation entwickelt werden. Ziel war es also, einen
allgemeinen Standard zu entwickeln, der es erlaubte, unterschiedliche
Rechner und auch Netze zu verbinden Damit konnte ein Informations-
austausch zwischen allen Organisationen erfolgen, die Uber ein eigenes
Computernetz verfugten. An dieser Neuentwicklung arbeiteten Universi-
taten, Forschungseinrichtungen und militdrische Einrichtungen.

Die Anfédnge bestanden aus mehreren Knotenrechnern, die Gber gemietete
Leitungen zu einem Netz verbunden wurden. Durch diese Knotenrechner,
sogenannte Internet Message Processors (IMP), war der Zugang zum
ARPANET fir einen einzelnen Hostrechner mdglich. Als IMPs wurden ur-
springlich Honeywell DDP-516 Minicomputer mit 12 K 16 Bit Wortspeicher
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HERMES-PRO

eingesetzt. Spater ersetzte man diese Computer durch gréRere Maschinen,
die dann PSNs (Packet Switch Nodes) genannt wurden. Urspringlich
konnten die IMPs nur einen bis maximal vier Hostrechner bedienen. Diese
Grenze ist im Laufe der Jahre jedoch um einige GrdlRenordnungen
heraufgesetzt worden.

Im Jahre 1972 wird die ARPA in DARPA (Defense Advanced Research
Agency) umbenannt, da diese Abteilung vor allen Dingen fur militarische
Projekte zustdndig war. Das ARPANET selbst war inzwischen so erfolg-
reich, dal aus dem ehemals experimentellen Netz 1975 ein Benutzernetz
entstand. Die Verwaltung des Netzes wurde dem DCA (Defense
Communications Agency) ubertragen. Trotzdem wurde die Forschung und
Entwicklung am ARPANET weiterbetrieben.

Bereits in den Anfangsjahren (Beginn der 70er Jahre) erkannte man, daf}
die damals verwendeten Protokolle den Anforderungen nicht mehr gerecht
wurden, so daf3 die Entwicklung einer neuen Protokollbasis gestartet wurde.
Folgende Kriterien sollte die Protokollarchitektur beinhalten:

® Unabhangigkeit der unterschiedlichen Funktionsweisen bzw. Architek-
turen verschiedener Netze oder Computersysteme untereinander

m globale Verbindungsmdglichkeiten im gesamten Netz
B Endpunkt orientierte Verbindungen mit Quittungen
m standardisierte Anwendungsprotokolle

Anfang der 80er Jahre wurde fir das ARPANET und andere DoD-Netze
eine neue Protokollfamilie eingefiihrt, der DARPA-Internet-Protokollsatz,
auch TCP/IP-Protokollsatz oder einfach kurz TCP/IP (Transmission Control
Protocol/Internet Protocol) genannt. AnschlieRend wurde 1982 die Firma
Bolt, Beranek und Newman (BBN) beauftragt, TCP/IP im UNIX-System der
Universitat von Kalifornien in Berkeley zu implementieren. Diese Implemen-
tierung in das bekannte UNIX 4.2BSD System (Berkeley System Distribu-
tion) hatte zur Folge, dal3 der entsprechende Quellcode damit ab 1983 als
Public Domain Software frei zugéanglich wurde. Dies filhrte zu einer sehr
schnellen und weiten Verbreitung der Protokolle.

1984 wurde das alte ARPANET in zwei getrennte Netze gespalten. Zum
einen in MILNET, das nur fur militdrische Zwecke genutzt werden sollte und
ARPANET fur Forschungszwecke. In dieser Zeit wurde auch immer
haufiger der Begriff Internet gebraucht. Der Begriff Internet bezog sich auf
das gesamte Netz, sowohl MILNET als auch ARPANET. Mittlerweile ist das
Internet immer mehr in den Brennpunkt kommerzieller und auch privater

12 MULTIDSTS



Einfihrung in TCP/IP

Interessen gerlckt und ist wenigstens in den informationstechnisch-
orientierten Bereichen ein wertvolles Hilfsmittel und nicht mehr
wegzudenken.

2.2 Begriffsbestimmung

Der Begriff TCP/IP bezeichnet zwei verschiedene Ebenen der Protokoll-
hierarchie. Die Schicht IP (Internet Protocol) ist fur den Transport und die
Vermittlung von Datenpaketen zustdndig. Dies wird auch als Netzebene
bezeichnet. Die darlberliegende Schicht TCP (Transmission Control
Protocol) ist nur eine von vielen moglichen dariiberliegenden Protokollen,
die IP als Netzschicht verwenden. Es hat sich eingebirgert, von TCP/IP zu
sprechen, aber eigentlich IP zuziglich weiterer Protokollschichten zu
meinen. Diese sind unter anderem:

® UDP (User Datagram Protocol)
m ICMP (Internet Control Message Protocol )
= TCP.

Das oft zitierte OSI-Referenzmodell ist auf TCP, UDP etc. und auch auf IP
nicht bzw. nur teilweise anwendbar, weil es sich um nicht mit OSI (Open
Systems Interconnection) konforme Protokollschichten handelt. Im Ubrigen
wurden diese Protokolle ca. 10 Jahre vor dem OSI-Referenzmodell
entworfen.

2.2.1 Internet Protocol (IP)

Eine IP-Adresse der IP Version 4 (Ipv4) ist ein 32-Bit Wert, der innerhalb
des Netzes eindeutig sein mul3. Er identifiziert die Verbindung eines End-
systems oder Routers im Netz. Existiert mehr als eine Netzverbindung zu
normalerweise unterschiedlichen Netzen, so muf? jede dieser Verbindungen
eine eigene IP-Adresse haben. Im Gegensatz zu anderen Adressierungs-
schemata (z.B. Telefonnummern), sind IP-Adressen nicht hierarchisch und
geben nicht notwendigerweise Auskunft ber den geographischen Standort.
Eine IP-Adresse setzt sich aus zwei Komponenten, einem Netzadref3- und
einem EndsystemadreRanteil, zusammen. Konvention ist, daR die IP-
Adresse in dezimaler Punktschreibweise notiert wird. Hierbei werden jeweils
8 aufeinanderfolgende Bits (Oktett) der Adresse in eine Dezimalzahl
zwischen 0 und 255 umgewandelt, die jeweils durch einen Punkt vonein-
ander getrennt werden. Anhand der héherwertigen Bits des ersten Oktetts

MuLlriDaTa 13



HERMES-PRO

der IP-Adresse erfolgt eine Aufteilung in 5 AdreR3klassen, wie in Abb.
2.1dargestellt.

1 7 24
| 0 Netzadresse Endsystemadresse I
2 14 16
|1 0 Netzadresse Endsystemadresse I
3 21 8
|1 10 Netzadresse Endsystemadresse I
4 28
1110 IAB Adresse |
4 28
|1 111 reserviert I

32 Bit
L 1

Abb. 2.1: Aufteilung in IP-Adrel3klassen

Hierbei stellen die dunkelgrau unterlegten Felder die verwendeten Klassen-
bits innerhalb der Netzadresse dar, die Werte oberhalb des jeweiligen
AdrelRanteils geben die Anzahl der fir Netz- und Rechneradresse zur Ver-
figung stehenden Bits an. Die ersten drei Klassen (A, B und C) stehen fur
die normale Adressierung und fur die Kommunikation von Endsystem zu
Endsystem zur Verfigung. Hier werden fur den Netzanteil der Adresse 1, 2
bzw. 3 Byte verwendet. Adressen der vierten Klasse (D) sind fur spezielle
IAB-Protokolle (Internet Architecture Board) und Adressen der fiinften
Klasse (E) fur zukinftige Verwendungszwecke reserviert und stehen nicht
allgemein zur Verfligung.

Nehmen wir z.B. die IP-Adresse 194.34.7.5, dann ist der Netzanteil der
Adresse 194.34.7. Fir den lokalen Anteil dieser Adresse der Klasse C
verbleibt somit ein Byte mit dem Wert 5, der das Endsystem (Host)
identifiziert.

TCP/IP-Anwender miussen mit den hier vorgestellten Adrel3klassen vertraut
sein, um die jeweiligen Restriktionen auf die GréRe des Netzes zu kennen.
Tab. 1 fal3t daher die Kapazitaten der funf IP-Adrel3klassen beziglich der
zur Verfigung stehenden Netzadressen, Endsystemadressen pro Netz und
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Einfihrung in TCP/IP

deren NetzadrelR3bereich nochmals zusammen. Durch Strukturierung der
Adressen sowie durch Spezialfunktionen kann die Anzahl der tatsachlich
maoglichen Endsystemadressen weiter eingeschrénkt sein.

Klasse Netze Rechner Erster Wert Letzter Wert
A 126 16.777.214 1 126
B 16.382 65.534 128.1 191.254
C 2.097.150 254 192.0.1 223.255.254
D - 268.435.454 224.0.0.0 239.255.255.254
E - 268.435.454 240.0.0.0 255.255.255.254

Tab. 1: Kapazitat der verschiedenen IP-Adre3klassen

Absender und Empfanger missen natirlich nicht am selben lokalen Netz
(physisch) angeschlossen sein, sondern es reicht, wenn mindestens ein
Teilnehmer an dem lokalen Netz Zugang zu weiteren Netzteilen hat. Dieser
Knoten Ubernimmt dann die Weitervermittlung von Datenpaketen. Der
Transport solcher Pakete erfolgt anhand der Zieladresse. Dabei wird das
Paket von Netzknoten zu Netzknoten weitergereicht (Store and Forward),
bis es den Empfanger erreicht hat bzw. bis der Weitertransport wegen
fehlender Wege nicht mehr méglich ist. Die Information, Uber welchen Weg
ein Datenpaket zum Ziel gelangen kann, wird aus dem Netzteil der Adresse
abgeleitet. Der Absender kann nicht direkt feststellen, ob ein Transportweg
zu der Zieladresse existiert oder nicht, denn die Weiterleitung der Daten-
pakete, eine gegebenenfalls notwendige Fragmentierung in kleinere Pakete
bzw. das Zusammensetzen fragmentierter Pakete und auch eine
(moglicherweise) dynamisch erfolgte Anderung der Pfade zum Ziel sind
Sache des jeweiligen Knotens.

Version | IHL | Diensttyp Gesamtlange
Kennung Flags Fragment-Offset
Lebensdauer | Protokoll Kopf-Prifsumme

Absender-IP-Adresse
Empfénger-IP-Adresse
Optionen Fillzeichen

32 Bit
L 1

Abb. 2.2: IP-Header
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2.2.2 Transmission Control Protocol (TCP)

Der Hintergedanke bei TCP ist, eine virtuelle Verbindungsmadglichkeit
zwischen zwei Rechnern, genauer zwischen zwei Anwendungen auf den
Rechnern zu etablieren. Diese Verbindung sollte:

® einen sicheren Datentransport gewahrleisten
m die Beibehaltung der Paketreihenfolge sicherstellen
® die Anwendungen eindeutig identifizieren.

Das urspringlich im ARPANET entwickelte Protokoll NCP erfiillte vor allem
die gestiegenen Anforderungen an die Sicherheit der Ubertragung nicht, da
mit dem Anwachsen der Netzknotenzahlen und vieler unterschiedlicher
Transportwege und -medien die Ubertragunsfehlerrate zunahm. Deshalb
wurde TCP entwickelt. TCP ist fiir die Sicherung der Zustellung von Pake-
ten zustandig, quittiert den Empfang (IP quittiert nicht) von Paketen und
sorgt gegebenenfalls fur eine Wiederholung von verlorengegangenen
Daten. Bei der Verwendung von TCP wird jeder Anwendung eine 16 Bit
lange Adresse, die sogenannte Porthnummer zugewiesen. Dieses kann fest
oder variabel geschehen. Beispielsweise haben unter anderem folgende
Anwendungen (auch Dienste genannt) fest zugewiesene Nummern:

Anwendung Beschreibung Port

ftp Dateitransfer 20, 21
smtp E-Mail 25
telnet Terminalanwendung 23
http/www World Wide Web 80
dns Domain Name Service 53
pop3 E-Mail 110

Tab. 2: Beispiel fest zugeordneter Portnummern

Wenn also beispielsweise auf dem System mit der IP-Adresse 194.34.7.5
ein File-Transfer gewtnscht wird, so wird eine TCP/IP-Verbindung mit dem
Port 21 aufgenommen, d.h. in einem IP Paket wird als Datenteil ein TCP-
Paket mit der Zielporthummer 21 versendet. Der Absender (z.B.
100.100.100.100) wiederum hat sich dynamisch eine fir den eigenen
Rechner eindeutige Portnummer (1444) besorgt, so dall die Kombination
aus

m  Absender IP und Absender Portnummer, 100.100.100.100/1444
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m  Empfanger IP und Empféanger Portnummer, 194.34.5.7/21

eindeutig die Verbindung charakterisiert.

Absender-Port | Empfanger-Port
Sequenznummer
Bestatigungsnummer
Daten-Offset Reserviert | Flags Fenster
Prifsumme Dringlichkeitszeiger
Optionen Fullzeichen
Daten

32 Bit
L 1

Abb. 2.3: TCP-Paket

Eine zweite File-Transferverbindung unterscheidet sich wenigstens bei der
Portnummer des Absenders, also beispielsweise einer weiteren dynamisch
zugewiesenen Portnummer 1456, so dald sich zwei neue, unterschiedliche
Adrel3paare ergeben:

B Absender IP und Absender Portnummer, 100.100.100.100/1456
m  Empfanger IP und Empfénger Portnummer, 194.34.5.7/21.

Damit ist die Zuordnung zu der entsprechenden Anwendung (oder einer
zweiten Instanz derselben) jederzeit mdglich und das Datenpaket kann der
richtigen Anwendung Ubergeben werden. Dabei sorgt also jetzt TCP fir die
sichere Auslieferung der Daten, erzeugt Quittungen und Wiederholungen
und stellt auch die Reihenfolge der Pakete sicher. Fur den File-Transfer
selbst ist das Anwendungsprogramm (FTP) zusténdig, welches selbst
wiederum ein Protokoll aufsetzt, um den Dateinamen und den Dateiinhalt zu
Ubertragen und weitere spezielle Funktionen zu realisieren.

2.2.3 Internet Control Message Protocol (ICMP)

Da ja die Weiterleitung von Paketen Sache des jeweiligen Netzknotens ist,
gibt es ein weiteres Protokoll, welches Informationen zu der Weiterleitung
von Paketen (Routinginformationen) dbermitteln kann. ICMP-Pakete
werden naturlich als IP-Pakete verpackt. Dabei kdnnen unter anderem die
folgenden Informationen Ubermittelt werden:
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m  Ziel nicht erreichbar (es existiert kein Pfad zum Ziel)
B Zeitliberschreitung (eigentlich Zahlertiberlauf, zu viele Knoten passiert)
B Echo Anforderung bzw. Antwort (Verbindungstest)

Paketumleitung (Neuer Knoten fiir Zieladresse zustandig)

Dadurch ist also wenigstens eine rudimentare Funktionalitéat fir die Ver-
mittlung, den Test bzw. auch fiir die Anderung von Routinginformationen
gegeben. Jeder Netzknoten sollte wenigstens ICMP beherrschen. Dartiber
hinaus gibt es natirlich weitere Protokolle, die sehr viel komplexere
Zusammenhange bzgl. der Routinginformationen darstellen kénnen.

2.3 Subnetze

Bei einer IP-Adresse stehen, je nach Klasse, ein, zwei oder drei Bytes fiir
Endsystemadressen zur Verfiigung. Selbst bei einem vergleichsweise
kleinen Netz der Klasse C macht es aus den verschiedensten Griinden
haufig schon Sinn, die bis zu 254 Endsysteme nicht innerhalb des selben
Netzes zu betreiben. Unterstitzt der Routing-Mechanismus Subnetzmasken
werden ein oder mehrere Bits der Endssystemadresse dazu verwendet, den
AdreBraum der Netzadresse zu erweitern und diesen auf mehrere
physische, durch Router getrennte Subnetze zu verteilen. Hierbei wird aus
der IP-Adresse anhand der gesetzten Bits der Netzmaske die Netzadresse
ermittelt und den Ports eines Routers unterschiedliche Subnetznummern
zugewiesen.

Die Konstruktion von Subnetzen wird jedoch durch folgende Konventionen

limitiert:

®  um Konflikte mit manchen Softwareprodukten zu vermeiden, ist es
empfehlenswert, die Bits der Maske vom hdchstwertigen zum nieder-
wertigsten Bit lickenlos zu setzen

B eine Subnetznummer, die aus lauter Nullen besteht, darf nicht
verwendet werden

B eine Subnetznummer, die aus lauter Einsen besteht, ist fur das
Rundsenden (Broadcast) an alle Subnetze des Netzes reserviert

B eine Endsystemadresse, die aus lauter Einsen besteht, ist fur das
Rundsenden an alle Endsysteme eines spezifischen Subnetzes oder an
alle Subnetze der selben Netznummer reserviert. Die Notierung in
dezimaler Schreibweise erschwert es, dies zu erkennen.
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Dies schrankt den Bereich der verwendbaren Adressen ein; weiter als man
zunachst vermutet.

Fir Subnetze der Klasse C stehen dadurch lediglich zwei praktikable
Unterteilungen zur Verfligung:

B 14 Netze mit 14 Endsystemen (Netzmaske 255.255.255.240)

® 6 Netze mit 30 Endsystemen (Netzmaske 255.255.255.224).

Letztere Mdoglichkeit wurde nochmals anhand von Tab. 3 und Tab. 4
dargestellt:

Dezimal
IP-Adresse 11000010 00100010 00000101 10100101 194.034.005.165
Netzmaske ‘ 11111111 11221221 121112111 11100000 255.255.255.224
NEPLRIEEEE 11000010 00100010 00000101 10100000 194.034.005.160

Tab. 3: Beispiel fir eine Subnetzmaske in einem Klasse C Netzwerk

Erstes Letztes
Subnetz Endsystem
X.y.z.32 X.y.z.33 X.y.z.62
X.y.z.64 X.y.z.65 X.y.z.94
X.y.z.96 X.y.z.97 X.y.z.126
X.y.z128 X.y.z.129 X.y.z.158
X.y.z.160 X.y.z.161 X.y.z.190
X.y.z.192 X.y.z.193 X.y.z.222

Tab. 4: Beispiel eines Adrel3raums eines Subnetzes

Die Einrichtung von Subnetzen verbessert die Kontrolle tGber den zur
Verfigung stehenden Adref3raum, indem sie die normale Kapazitat der End-
systemadressen auf eine bestimmte Anzahl von Subnetzen aufteilt. Bei
sorgféltiger Planung wird hierdurch der Ausbau und die Anpassung des
Netzes vereinfacht. Auch wenn man sich entscheidet, keine Subnetz-
adressierung zu verwenden, wird sich die Hardware dennoch dieser
Technik bedienen und entsprechend der Adressen der Klasse A, B oder C
automatisch die korrekte Standardmaske festlegen.

MmuLlripaTa 19



HERMES-PRO

Mit der Einfihrung von CIDR (Classless Interdomain Routing) wird das
Konzept der AdreRRklassen uberflissig. Wird dieses Konzept von der
Software unterstitzt, ist es moglich jede beliebige Maske mit jedem Adrel3-
bereich zu verwenden und auch die erste und letzte mogliche Netznummer
Zu nutzen.

2.4 Routing

Wenn zwei Systeme miteinander kommunizieren wollen, die nicht mit dem
selben Netzwerk verbunden sind, missen diese herausfinden auf welchem
Weg die Verbindung hergestellt werden kann. Jedes System hat dazu eine
eigene Routing-Tabelle in der festgehalten ist, welche Verbindungen (Netz-
und Subnetzadressen) zu anderen Netzen bestehen. Meistens ist es so,
daf in der Routing-Tabelle lediglich der Sprung zum nachsten Zwischenziel
(Router) auf dem Weg zum Empfanger eingetragen ist. Als Router kann
hierbei jedes System, das an mehrere Netze angeschlossen ist, fungieren.
Haufig wird jedoch eine speziell fir diese Aufgabe optimierte Hardware und
entsprechende Routing-Software verwendet. Da Router aktive Teile von
TCP/IP-Netzen sind, missen sie bei der Netzverwaltung als Teil des IP-
Adressierungsschemas behandelt werden.

_ﬂ_

194.34.1.1 194.34.1.2
System A System B
194.34.3.1 194.34.2.1

194.34.2.2
System D

System C
194.34.3.2

Abb. 2.4: Beispiel eines vernetzten Systems

Bei der Auswahl von Routen unterscheidet man zwischen statischen und
dynamischen Verfahren. Im ersten Fall werden vom Netzverwalter eine
begrenzte Anzahl von Routen und Alternativrouten festgelegt und in den
Router geladen. Tab. 5 auf der folgenden Seite zeigt ein Beispiel einer
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solchen Routing-Tabelle auf der Basis des Netzes in Abb. 2.4. Sobald die
Anzahl der Netze und Router anwachst, wird die erfolgreiche Routenwahl
jedoch zunehmend komplexer und die Pflege der Routing-Tabellen sehr
aufwendig. Moderne Router aktualisieren daher die Routing-Tabellen
dynamisch mit Hilfe von Routenwahlprotokollen. Hierbei tauschen sie
Informationen zu den verbundenen Netzen, den verfigbaren Routen und
deren Leistungsfahigkeit aus, wobei letzteres anhand von Kriterien wie
Entfernung, Durchsatz, Fehlerrate und Kosten der Verbindung bewertet
wird. Leistungsfahige Routenwahlprotokolle  spiren  veranderte
Bedingungen der verbundenen Netze schnell auf und aktualisieren die
Routing-Tabellen entsprechend, ohne jedoch durch diesen Informations-
austausch die Netzkapazitat, die ja primar der Ubermittiung von
Anwenderdaten dienen soll, gravierend zu beeintrachtigen.

Beispiel:

Ein Netz mit vier Systemen basierend auf Abb. 2.4. Jedes dieser Systeme
hat eine eigene Routing-Tabelle mit jeweils drei Eintragen. Diese vier,
eigentlich getrennten Tabellen zeigt Tab. 5. Fir jede Route ist dort das
System angegeben, das direkt als Router erreichbar ist.

System Ziel Router
A 194.34.1 194.34.1.1
A 194.34.2 194.34.1.2
A 194.34.3 194.34.3.1
B 194.34.1 194.34.1.2
B 194.34.2 194.34.2.1
B 194.34.3 194.34.1.1
C 194.34.1 194.34.2.1
C 194.34.2 194.34.2.2
C 194.34.3 194.34.2.1
D 194.34.1 194.34.3.1
D 194.34.2 194.343.1
D 194.34.3 194.34.3.2

Tab. 5: Routing-Tabelle
Kann ein System (C und D) nur genau ein anderes System direkt erreichen,

das als Router fungieren kann, so ist es am einfachsten in seiner Routing-
Tabelle lediglich einen Eintrag mit dem Ziel Null und dem entsprechenden
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Router zu machen. Dies bedeutet, dal} alles zu diesem Router geschickt
wird, fir das kein direkter Pfad bekannt ist.

2.5 Point-to-Point Protocol (PPP)

PPP gehort zur Internet-Protokollfamilie und wird benutzt, um Datenbldcke
Uber serielle Punkt-zu-Punkt-Verbindungen (z.B. Telefonleitungen) zu tber-
tragen. Dadurch wird es u.a. mdglich PC-basierende Endsysteme uber
ISDN an private Netze (WAN) und an das Internet anzubinden. Die wichtig-
sten Merkmale von PPP sind:

®  Multiprotokollfahigkeit

Uber eine Leitung kénnen Pakete nach unterschiedlichen Netzproto-
kollen (IP, IPX, ...) Ubertragen werden

®  PPP versucht Interoperabilitat zwischen zwei Endgraten zu realisieren,
indem beim Verbindungsaufbau in einer Verhandlungsphase Konfigura-
tionsdaten der beiden Endgerate ausgetauscht werden (z.B. maximale
Datenblocklange, Kompressionsverfahren, ...)

m  Authentisierung

Mit Hilfe von Benutzerkennung und Kennwort kann sich der Rechner am
entfernten Ende authentisieren. Dazu werden die Protokolle PAP
(Password Authentication Protocol) und CHAP (Challenge Handshake
Authentication Protocol) eingesetzt

m |P-Adrel3vergabe
Beim Verbindungsaufbau kann einer Gegenstelle eine IP-Adresse zuge-
wiesen werden. Damit kann mit einer limitierten Anzahl von IP-Adressen
vielen Stationen, wenn auch nicht allen gleichzeitig, der Zugang zu
einem Netz ermdglicht werden

®  Multi Link PPP

Durch Aufteilung des Datenstroms auf mehrere PPP-Verbindungen kann
die Bandbreite erhdoht werden, wenn groRe Datenmengen Ubertragen
werden muissen.
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2.6 Network Address Translation (NAT)

Ausgehend von einem internen Netzwerk (LAN) und einer weiteren
Verbindung des Routers zu einem externen Netzwerk (WAN) wird die
Umsetzung von Netzwerkadressen beschrieben. Die Verbindung zum WAN
wird Uber ein Transportmedium (ISDN, PPPOE) hergestellt und im
Folgenden als Transportverbindung bezeichnet. Eine Verbindung Uber IP
wird Netzwerkverbindung genannt. Man unterscheidet zunachst zwei Arten
von Umsetzungen bei Netzwerkverbindungen, genauer
Umsetzungsrichtungen: Vom LAN zum WAN und umgekehrt von WAN ins
LAN. Weiterhin mul3 differenziert werden, um welches Protokoll es sich
handelt, da es nicht ausreichend ist, nur die IP-Schicht zu betrachten. Z. Zt.
wird nur NAT fur TCP und UDP unterstitzt. Wenn von Adressen
gesprochen wird, ist immer das Paar aus IP-Nummer und Port-Nummer
gemeint. Oberhalb der Protokolle TCP bzw. UDP gibt es weitere
Protokollschichten, die ebenfalls von der Umsetzung betroffen sind. Hierbei
ist als bekanntester Vertreter FTP zu nennen. Der Einsatz von NAT bringt
an Vorteilen:

* Die im LAN befindlichen Rechner sind aus dem WAN nicht direkt
sichtbar und damit auch nicht direkt angreifbar (Sicherheitsaspekt)

* Sie kdnnen einem beliebigen IP Nummernkreis angehéren.

26.1 LAN zu WAN

Bei der wohl am haufigsten gebrauchten Richtung nimmt der Router ein
Paket vom LAN, ersetzt die urspringliche Absendeadresse durch seine
eigene und transportiert das so verédnderte Paket ins WAN. Da die
Zieladresse unverandert bleibt, wird das Paket zum urspringlichen Ziel
geroutet und l6st dort ggf. eine Antwort aus. Diese Antwort tréagt natdrlich als
Zieladresse die vom Router eingesetzte IP-Adresse und Port-Nummer.
Beim Router angelangt, erkennt dieser das Paket als eine Antwort auf das
gesendete Paket und ersetzt nun die Zieladresse durch die urspringliche
Absenderadresse in seinem dahinter liegenden WAN. Aus Sicht des
Rechners, der die Verbindung initiiert hat und ein Paket ins WAN geschickt
hat, sieht die Antwort aus, als hétte er direkte Verbindung zum WAN. Aus
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Sicht des Zielrechners im WAN sieht das Paket aus, als wére es vom
Router gekommen.

2.6.2 WAN zu LAN

Diese Richtung wird weniger haufig genutzt und ist bei einigen Routern nicht
konfigurierbar. Ein Rechner im WAN mdchte eine Verbindung zu einem
Rechner im LAN herstellen. Da aus Sicht des WAN nur der Router mit
seiner IP existiert, muf3 also im Router selbst eine Zuordnung zwischen dem
Paket aus dem WAN und i.A. genau einem Rechner aus dem LAN getroffen
werden. Dies wird bei den Port orientierten Protokollen TCP und UDP
dadurch erreicht, daf3 ein spezieller Port des Routers fir eine Weiterleitung
zu genau einem Rechner und einem Port dort konfiguriert wird. Diese
Umsetzung wird als ,Reverse NAT", statisches NAT oder Port Forwarding
bezeichnet. Im Zusammenhang mit dynamischer IP Vergabe ist diese Art
der Umsetzung nur begrenzt einsetzbar, da die IP Adresse des
angebotenen Dienstes (Ports) sich bei jeder neuen Transportverbindung
andern kann und damit aus dem WAN nicht erkennbar ist, unter welcher IP
Adresse sich diesmal der Router befindet. Dies kann nur durch Anmeldung
bei einem zentralen Verzeichnisdienst behoben werden.

24 MUTIDaTS



Einfihrung in TCP/IP

2.6.3 Verbindungsiuberwachung

Die Richtung einer Netzwerk-Verbindung wird durch das erste Paket bei
UDP bzw. durch den Verbindungsaufbau (SYN) bei TCP festgelegt. Der
Router hat im LAN eine feste aber variabel konfigurierbare
Netzwerkadresse. Uber diese werden alle Pakete vom und zum LAN
transportiert. WAN-seitig kann entweder ebenfalls eine feste aber variabel
konfigurierbare  Adresse existieren oder aber dynamisch beim
Verbindungsaufbau zur WAN-Gegenstelle via PPP eine solche IP fir diese
Verbindung zugeteilt werden. 1.A. wird wieder bei einer neuen Transport-
Verbindung auch eine andere IP zugeteilt. Der Router selbst verwaltet fur
seine WAN-seitige IP bei den Protokollen TCP und UDP getrennt ab der
Nummer 1024 die Porthummern. Eine LAN-seitig initiierte Verbindung
bekommt einen Port auf der WAN Seite zugewiesen und behdlt diesen fur
die Dauer der Verbindung (TCP) oder im Falle des verbindungslosen
Protokolls UDP fir eine bestimmte Zeitdauer. Aus Sicherheitsgriinden
existiert eine solche Zeitschranke auch fir TCP, damit unbenutzte, aber
nicht oder nicht korrekt beendete Verbindungen gekappt werden und nicht
aus dem WAN fur mdgliche Angriffe zur Verfiigung stehen. Aus diesen
Grinden sollte die Zeitschranke auf einem mdoglichst kleinen Wert stehen.
Da der Router eine Liste der verwendeten Ports fuhrt, kann er leicht eine
Zuordnung zu den einzelnen Verbindungen/Paketen treffen. Nach dem
Abbau einer Transportverbindung und einem anschlieRenden Neuaufbau
mit einer anderen IP wird die alte Zuordnungstabelle geldscht, da die alten
Pakete aus dem WAN den Router wegen der neu zugeteilten Adresse nun
nicht mehr erreichen kénnen. Im Falle einer TCP Verbindung signalisiert der
Router dies dem LAN-Rechner durch ein TCP-RST-Packet, was diesen i.A.
zu einem Neuaufbau der TCP-Verbindung veranlaf3t.
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3 Installation

3.1 Bendtigte Informationen

Bevor Sie beginnen, sollten Sie folgende Fragen geklart haben:

® welche IP-Adresse soll dem Router zugewiesen werden?

®  welche Netzmaske hat Ihr LAN-Segment?

Zumindest diese Informationen werden bendtigt, um den Router so

voreinzustellen, dal nach AnschluR an das LAN eine weitergehende
Konfiguration Uber einen Web-Browser moglich wird.

Fur die spatere Konfiguration werden weitere Informationen bendtigt, wie
z.B.

® wird fir abgehende ISDN-Rufe eine Amtsholziffer bendétigt, wenn ja
welche ?

m  auf welche Rufnummer (MSN) soll der Router bei eingehenden Rufen
reagieren ? Falls andere Gerdte mit dem Router am selben Bus
betrieben werden sollten die MSNs eindeutig sein !
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3.2 Vorraussetzungen zum Anschluld von
HERMES-PRO/X

Die Telekom unterscheidet bei SO-Anschliissen den sogenannten Mehr-
gerateanschluss vom Anlagenanschluss. Am NTBA eines Mehrgeréate-
anschlusses kann ein Bus installiert werden, an dem sich mehrere ISDN-
Gerate anschliessen lassen. Der Anlagenanschluss ist fir den Betrieb von
(durchwahlfahigen) TK-Anlagen vorgesehen. An einen Anlagenanschluss
darf nur ein Gerét (die Anlage) angeschlossen werden. HERMES-PRO/X
wird an einem DSS-1 (Euro-ISDN) SO Mehrgerate-Anschluss betrieben.
Der Betrieb an einem Anlagenanschluss ist mdglich, jedoch nicht
empfehlenswert/sinnvoll, da kein weiteres Geradt, d.h. keine Anlage
angeschlossen werden kann. Welche Form des Anschlusses vorliegt, muf3
jeweils vor Ort geklart werden ! Im folgenden werden verschiedene
Anschlusskonfigurationen naher beschrieben:

1) Mehrgerateanschluss mit SO-Bus

HERMES-PRO/X kann am SO0-Bus oder auch direkt am NTBA (freie
Buchse) angeschlossen werden.

2) Mehrgerateanschluss mit TK-Anlage zur a/b Umsetzung

Consumer TK-Anlagen besitzen intern oft nur a/b Schnittstellen zum
Anschluss analoger Endgerate. Derartige Anlagen sind direkt am NTBA
oder an einem installierten S0-Bus angeschlossen; die Auswahl der
Endgerate erfolgt beim Mehrgeréateanschluss Uber die MSNs. HERMES-
PRO/X wird neben der Anlage, wie bei 1) am S0-Bus oder auch direkt am
NTBA (freie Buchse) angeschlossen. Die Anlage muss so konfiguriert
werden, daf} sie nicht mit HERMES um Rufe konkurriert (disjunkte MSNs!).

3) TK-Anlage mit internen SO-Anschliissen

HERMES-PRO/X sollte an einen internen SO0-Bus der TK-Anlage
angeschlossen werden, da die bei 2) beschriebene Konfigurations-
problematik dann entféllt. Ist das NTBA wie bei 2) als Mehrgeréteanschluss
konfiguriert, so kann HERMES-PRO/X auch wie unter 2) beschrieben
angeschlossen werden.
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3.3 Aufstellen und Anschliel3en

Ihr Router HERMES-PRO/X muf3 an einem trockenen, sauberen und gut
belifteten Ort aufgestellt werden. Das Gerat enthalt keinen Lufter, der
ausfallen konnte, daftir muf aber die Luftzirkulation insbesondere an den
Be- und Entliftungsschlitzen gewahrleistet sein!

Gehen Sie beim Anschliel3en in der folgenden Reihenfolge vor:

1. An der Rickseite des Gerates befinden sich fiinf RJ45-Buchsen mit
Ethernet-Schnittstellen, welche mit P2 bis P6 beschriftet sind. Schliel3en
Sie eine der Buchsen mit dem beiliegenden roten Kabel an die
Netzwerkkarte lhres Rechners an.

2. Verbinden Sie den Port P1 mit lhrem DSL-Modem oder lhrem
IP-Gateway.

3. Verbinden Sie die SO-Schnittstelle auf der Gerateriickseite mit dem
mitgelieferten gelben ISDN-Kabel mit ihrer ISDN-Dose.

4. Schliessen sie da Kabel des mitgelieferten Steckernetzteils in die mit DC
beschriftete Buchse des Routers an. Dann kbnnen Sie das
Steckernetzteil in eine 220 Volt Steckdose stecken.

Sobald Sie den schwarzen EIN/AUS-Taster an der Frontseite druicken,
startet das Betriebssystem des Routers. Sie erkennen den Startvorgang an
dem Lauflicht der linken Vierergruppe gelber Leuchtdioden an der
Frontseite. Haben Sie alles wie oben beschrieben angeschlossen, leuchtet
die SO- und eine der griinen LINK-Leuchtdioden, sobald das Betriebssystem
bereit ist.
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3.4 Bedeutung der LED Anzeigen

Auf der Frontplatte von HERMES-PRO/X befinden sich mehrere Gruppen
von LEDs, deren Bedeutung in der folgenden Tabelle erklart ist:

LED Farbe Bedeutung

SO Gelb  Aktivierung der physik. Schicht des SO Anschlusses.

D Gelb  Aktivitat im ISDN D-Kanal (Vermittlungskanal).

Bl Gelb  Der ISDN B1-Kanal ist durchgeschaltet.

B2 Gelb  Der ISDN B2-Kanal ist durchgeschaltet.

ST Gelb  Reserviert

SY Gelb  Reserviert

TX Gelb  Reserviert

RX Gelb  Reserviert

LINK/RCV n  Grin  Aktivierung der physischen Schicht des Ethernet
Ports N. Diese LED leuchtet, wenn zwei Ethernet-
schnittstellen korrekt miteinander verbunden sind.
Sie blinkt bei Aktivitat auf dem Port.

SPEED 100 n Gelb  Port lauft mit 100 MBit.

Tab. 1: LED Anzeigen
Wenn die LEDs S0, D, B1 und B2 blinken, dann ist HERMES-PRO/X dabei

das Betriebssystem zu laden.

35 Erste Schritte

Die IP-Schnittstellen von HERMES-PRO/X sind bei der Auslieferung auf
folgende Werte gestellt:

Schnittstelle IP Adresse Neztmaske
Ethernet 192.168.1.254 255.255.255.0
ISDN mif0 192.168.3.1
Routerprozel3 isdnd 192.168.4.1

Tab. 2: IP Adressen
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Die voreingestellten IP Adressen sind Intranet IP Adressen, die im Internet
nicht vorkommen durfen. Sollten Sie in lhrem LAN bereits die Ethernet-
Adresse 192.168.1.254 vergeben haben, dann sollten sie HERMES-PRO/X
nicht an lhr LAN anschlieBen, solange Sie die IP-Adresse nicht geéndert
haben.

Die Konfigurationsoberflache des Routers sollte jetzt mit lhrem Web-
Browser Uber folgende Adresse erreichbar sein:

http://192.168.1.254:7705/

Geben Sie als Benutzernamen
r oot

ein. Das Kennwort, welches bei der Auslieferung eingestellt ist heisst:
HERMES

Nachdem Sie Konfigurationsédnderungen uber einen Web-Browser vor-
genommen haben, vergessen Sie nicht die Anderungen persistent zu
machen, indem Sie folgende Menlpunkte auswéhlen:

Save configuration to files

und dann
Write files to Flash ROM.

Falls das Kennwort gedndert wurde und nicht mehr bekannt ist, oder die IP
Adresse geéndert wurde und nicht mehr bekannt ist, dann lesen Sie bitte im
entsprechende Kapitel im Anhang unter Troubleshooting nach.
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4 Ethernet-Switch

4.1 Beschreibung der Funktionseinheit

In HERMES-PRO/X ist ein Switch mit funf gleichwertigen Ethernet Ports
(P2 bis P6) integriert, an dem die LAN-Gerdte angeschlossen werden.
Zusétzlich Stellt der Port P1 einen weiteren Ethernet Anschluss dar , tber
welchen ein DSL Modem oder ein externes Gateway angeschlossen
werden kann.

ethl ethO

Switch

PL| |[P2||P3||P4a||P5]||P6

Abb. 4.1: Switch

An allen Ports ist eine automatische Crossover Funktion integriert, d. h.
beim Anschlul? von Rechnern oder weiteren Switchs bzw. Hubs zwecks
Porterweiterung mufl3 nicht darauf geachtet werden, dal3 das Ethernet-Kabel
gedreht oder nicht-gedreht ist.

Der Switch beinhaltet Quality of Service Funktionen, d.h. bestimmte Pakete
kénnen bevorzugt behandelt werden. Dabei werden die folgenden
Klassifikationen eingesetzt:

MuLlriDaTa 33



HERMES-PRO

® |EEE 802.3ac Tag mit IEEE 802.1p Prioritatsinformation
® IPv4 Type of Service (TOS) Feld
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5 USB Schnittstelle

In HERMES-PRO/X ist eine USB Host Schnittstelle eingebaut. An diese
Schnittstelle kénnen prinzipiell verschiedene USB Gerate angeschlossen
werden. Zur Zeit werden jedoch lediglich Memory Sticks (Memory Devices)
unterstutzt.

Es gibt zwei Anwendungsfélle, bei denen Menory Sticks eingesetzt werden
koénnen.

5.1 Start mit spezieller Konfiguration

Es ist mdglich den Router zu starten, so dass die Konfigurationsdateien von
einem Memory Stick verwendet werden. Dazu muss der Memory Stick beim
Startvorgang an den Router angeschlossen sein. Der Memory Stick muss
ein VFAT Dateisystem und die Verzeichnisse \ et c und \usr\ i b\ her nes
enthalten. Das VFAT Dateisystem ist der Standard unter Windows.

Wenn der Router beim Start einen Memory Stick erkennt, dann kopiert er
alle Dateien aus den Verzeichnissen \etc und \usr\li b\ hernes in das
Dateisystem des Routers, anstatt die Dateien aus dem eingebauten
Flashspeicher zu kopieren. Somit verwendet der Router die Konfiguration,
welche im Memory Stick gespeichert ist.

Wenn beim Zugriff auf den Memory Stick ein Fehler auftritt, dann verwendet
der Router die Konfigurationsdateien aus dem eingebauten Flashspeicher.

Folgende Dateien sollten mindestens auf dem Memory Stick enthalten sein:

\etc\hosts

\etc\ihosts

\ et c\ passwd

\usr\lib\ hernes\isdnd. cfg
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Fur Testzwecke konnen Sie auch weitere Startup Skripte verwenden,
welche Sie selber erstellen oder von MULTIDATA geliefert bekommen, wie
z.B.:

\ et c\ S09r out e (zusatzlich statische Routen)
\ et c\ S40wat chdog (Uberpriifung auf abgestiirzte Programme)

Ausserdem kdnnen Zertifikate auf den Router tibertragen werden.

5.2 Verwendung zur Laufzeit

Sie kdnnen den Memory Stick auch zur Laufzeit an den Router anschlie3en,
um ihn dann als zusétzlichen Datentréger zu verwenden. Dazu missen Sie
sich per telnet beim Router anmelden und folgenden Befehl ausfiihren:

# mount /dev/sdal /mt

Der Datentrager steht danach im Verzeichnis / mt zur Verfligung. Sie
kénnen dann Dateien von und zu dem Datentrager kopieren oder direkt auf
dem Datentrager ausfihren.

Bevor Sie den Memory Stick entfernen, missen Sie folgenden Befehl
ausfuhren, damit das Betriebssystem alle ausstehenden Schreib-
operationen abschlief3t:

# unount /dev/sdal
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6 Routerfunktion

6.1 Struktur

HERMES-PRO/X liegt ein UNIX Betriebssystem zugrunde. Die Basis der
Routerfunktion ist der schon erwéhnte Softwarerouter HERMES-IP. Die
Implementierung besteht im wesentlichen aus drei Teilen:

m  der IP-Schnittstelle mif
®  dem Benutzerprozel} isdnd
® dem CAPI-Treiber capi20.

Die Abhangigkeiten zwischen den einzelnen Funktionsmodulen sind dabei
in der folgenden Abbildung dargestellt.

6.2 Die IP-Schnittstelle

Die Schnittstelle zum TCP/IP Protokoll-Stack bildet der mif Treiber, der sich
als Netzwerkschnittstelle mif0 darstellt. Alle IP-Pakete werden transparent
zu dem Benutzerprozel3 isdnd durchgereicht. Das Vorhandensein der
Netzwerkschnittstelle zeigt der Befehle:

ifconfig mfO

mf0: flags=8d1<UP, PA NTCPA NT, RUNN NG NOARP, SI MPLEX>
inet 192.168.3.1 --> 192.168.4.1 netnask ffffff00

6.3 Der Routing-Prozel3

Der Hauptteil besteht aus dem Hintergrundprozef isdnd, der die zur
Verfigung stehenden ISDN-Kanéle verwaltet und die Zuordnung von IP-
Paket zu WAN Schnittstelle trifft.
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isdnd kann als eigenstandiger IP-Knoten angesehen werden. Deswegen
gibt es auch eine eigene IP-Nummer fir isdnd. Dieser Knoten hat genau
eine Verbindung zum Host-Rechner. Die Schnittstelle, die diese Verbindung
bedienen kann, wird auf der Host-Seite durch den ifconfig Befehl als mif0O
bekannt gemacht. Die Verbindung wird von mif als Punkt-zu-Punkt-
Verbindung (Point-To-Point) klassifiziert (nicht zu verwechseln mit PPP).

Durch die Punkt-zu-Punkt-Konfiguration ist gewéhrleistet, da® sporadische
IP-Pakete, wie sie z.B. auf einem Ethernet fir Routenwahlinformationen
Ubertragen werden, nicht auftreten.

Der TCP/IP Knoten isdnd verwaltet beliebig viele Verbindungen zu weiteren
Knoten, die Uber ISDN zu erreichen sind. Die Zuordnung zwischen
Telefonnummer und IP-Nummer geschieht mit Hilfe einer Routing-Tabelle.
isdnd selbst reicht alle IP-Pakete transparent durch, mit Ausnahme des
Feldes TTL (time to live), das um eins vermindert wird. Falls dieses Feld
den Wert 0 erreicht, dann wird das Paket verworfen. An die eigene Adresse
gerichtete Pakete werden zur Zeit ebenfalls verworfen.

6.4 Datentbertragung

isdnd empfangt von der mif-Schnittstelle IP-Pakete und ermittelt anhand der
IP-Zieladresse, welcher B-Kanal zu dem Zielrechner fihrt. Falls noch keine
Verbindung besteht, wird das Paket erst Ubertragen, nachdem eine
Verbindung aufgebaut wurde.

Bei ankommenden Rufen wird eine Verbindung aufgebaut, und die danach
ankommenden IP-Pakete werden der mif-Schnittstelle tibergeben.

6.5 Verbindungsabbau

Ein Abbau der WAN Verbindung findet statt, wenn in einer konfigurierbaren
Zeitspanne keine IP-Pakete Ubertragen werden. Diese Zeitspanne ist durch
einen Konfigurationsparameter sowohl global als auch fur jede Gegenstelle
einstellbar. Durch die Konfiguration der mif-Schnittstelle ist gewahrleistet,
dal3 sporadische IP-Pakete, wie sie z.B. in einem LAN fir Routinginfor-
mationen Ubertragen werden, nicht auftreten. Falls aus anderen Grinden
sporadisch unerwiinschte IP-Pakete Uber eine WAN Verbindung geschickt
werden, z.B. beim Einsatz von Netbios Anwendungen von Microsoft
Betriebssystemen, dann missen diese Pakete (ber den Firewall-
Mechanismus herausgefiltert werden (siehe Kapitel 7).
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6.6 Routing

Die Zuordnung von IP-Adresse zu Gegenstellen im WAN geschieht in der
Datei /etc/ihosts. Das Format der Datei entspricht dem ublichen UNIX-
Dateiformat fur Systemdateien (vgl. /etc/hosts). Eine Zeile enthalt entweder
zwei oder funf Spalten. Die erste Spalte enthalt immer die IP-Nummer der
Gegenstelle. Anstatt von IP-Nummern kdnnen auch symbolische Namen
verwendet werden.

# i hosts | SDN Hosts Beschrei bung. MJLTI DATA GrbH
# 1P CALL/ Section LI STEN L2 L3
192.68.3.5 00615197672 0615197672 O 0
ppphost pppSecti on

Abb. 6.1: Beispiel der Datei etc/ihosts

Besteht eine Zeile aus zwei Spalten, dann verweist die zweite Spalte auf
einen Abschnittsnamen in der Datei /usr/lib/hermes/isdnd.cfg.

Eine Gegenstelle mit Standardparametern kann auch komplett in einer Zeile
definiert werden, wenn fiinf Spalten angegeben werden. CALL gibt die zu
rufende ISDN-Nummer an. LISTEN gibt die ISDN-Nummer an, auf die bei
einem ankommenden Ruf verglichen wird. Die Unterscheidung zwischen
CALL wund LISTEN st z.B. durch die Amtsholung bei einer
Telefonnebenstellenanlage erforderlich. Das Schicht2 und Schicht 3
Protokoll kann fir jede Gegenstelle angegeben werden und wird
entsprechend der CAPI-Spezifikation kodiert.

Es findet kein dynamisches Routing statt. Anderungen und Erweiterungen
der Routingtabelle miussen manuell durchgefiihrt werden (statisches
Routing). Es werden keine Informationen Uber die isdnd-interne Routing-
Tabelle an andere Rechner weitergegeben. Insbhesondere werden keine
Routing-Pakete (RIP) ausgewertet.

Eine Telefonnummer kann fir mehrere IP-Adressen (oder ein Netz)
zusténdig sein! Falls ein B-Kanal zu einer solchen Telefonnummer
aufgebaut ist, werden alle IP-Pakete, die zu Rechnern, die Uber diese
Telefonnummer zu erreichen sind Uber den bestehenden B-Kanal
geschickt. Es ist kein zweiter Verbindungsaufbau nétig.
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6.7 Besondere Adressen

Die IP Adresse 0.0.0.0 kann als Standardroute fiir abgehende Rufe
verwendet werden. Ein Stern (*) in der Spalte LISTEN kann als
Standardverbindung fur eingehende Rufe verwendet werden.

6.8 ISDN Schicht 2 und Schicht 3 Protokolle

Prinzipiell kann jede Nummer fur die Schicht 2 und Schicht 3 Protokolle
angegeben werden. Diese Nummern werden in entsprechende CAPI-Nach-
richten eingetragen. Die von der CAPI-Implementierung unterstitzten
Protokolle kdnnen mit dem Befehl

hcnd -p

in Erfahrung gebracht werden. Die zur Zeit von HERMES-PRO/X unter-
stitzten Protokolle sind im Anhang B.2 Tabelle der B-Protokolle aufgelistet.

Als Schicht 2 Protokoll wird Transparent HDLC empfohlen. Das Protokoll
X.75 realisiert unter anderem eine Datensicherung, die fir TCP/IP nicht
zwingend notwendig ist.

Als Schicht 3 Protokoll wird Transparent empfohlen.

Falls die eingestellten Protokolle von zwei Kommunikationspartnern unter-
schiedlich sind, kommt in der Regel eine Verbindung zustande, es kénnen
jedoch keine Daten ausgetauscht werden.

6.9 Schutz vor Mif3brauch

Die Routing-Tabelle enthalt Informationen Uber Telefonnummern, die
zugangsberechtigt sind. Falls die Telefonnummer eines ankommenden
Rufes nicht in der Routing-Tabelle vorkommt, wird der Ruf zurlickgewiesen,
d.h. die Verbindung wird abgebaut und es entstehen keine Gebihren.
Dadurch wird der MiBbrauch des ISDN-Anschlusses und der TCP/IP-
Dienste durch unbefugte Anrufer verhindert.

6.10 PPP tber ISDN

HERMES-PRO/X unterstitzt synchrones PPP (ber ISDN (RFC 1548, RFC
1618), IP Adressaushandlung (RFC 1332), die Authentisierungsverfahren

40 MmuLlribDaTa



Routerfunktion

CHAP (RFC 1994) und PAP (RFC 1172) und die LCP Erweiterung fir
automatischen Ruckruf (RFC 1570).

6.11 Callback

Der Callback Mechanismus (automatischer Ruckruf) kann dazu verwendet
werden die Verbindungsgebuhren durch die angerufene Station Uber-
nehmen zu lassen. Folgende Parameter sind beim automatischen Ruckruf
relevant:

*  die Identifikation und die Authentisierung des Anrufers
*  die zuriickzurufende Nummer
*  die Zeitdauer nach der zurtickgerufen wird

Mit HERMES-PRO/X stehen mehrere Methoden einen automatischen
Ruckruf zu realisieren zur Verfiigung:

1) Die ldentifikation erfolgt durch die Signalisierung der Rufnummer
des Anrufers (CLGPN) im ISDN. Der Angerufene vergleicht die
CLGPN mit dem Parameter Li st en aus der Routing Tabelle (siehe
Kapitel Routing). Die zurtickzurufende Nummer ergibt sich aus dem
zugehorigen Parameter Cal | . Die Zeitdauer fur den Rickruf ergibt
sich aus dem Parameter Cal | back im Abschnitt [Peer].

Fur den Anrufer ist keine besondere Konfiguration nétig. Es fallen
keine Gebihren an. Damit diese Rickrufmethode verwendet
werden kann, missen folgende Bedingungen erfllt sein:
*  Das Dienstmerkmal CLIP ist aktiv, d.h. die Anzeige der
Rufnummer wird nicht unterdriickt.

*  Der Anrufer nimmt Rufe entgegen; dies ist bei Windows
Clients normalerweise nicht der Fall.

2) Diese Methode entspricht der PPP Callback Option, wie sie in
RFC1570 definiert ist. Mit dieser Protokolloption fordert der Anrufer
den Angerufenenen zum Riuckruf auf. Der Anrufer teilt dem
Angerufenen mit, wie der Ruckruf erfolgen soll. Der RFC1570
definiert die moglichen Vorgehensweisen, die im folgenden als
Cal | backType bezeichnet werden:

0 Der Anrufer wird Uber den PAP/CHAP Namen identifiziert und
Uber eine Nummer zuriickgerufen, die beim Angerufenen
konfiguriert ist (der Parameter Cal | ).

1 Der Anrufer Gbergibt eine zurtickzurufende Nummer.
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2 Der Anrufer Ubergibt eine Ortsbezeichnung. Die zuriickzurufende
Nummer ergibt sich aus einer Tabelle, die dem Anrufenden
vorliegt.

3 Der Anrufer Ubergibt eine zuriickzurufende Nummer im E.164
Format.

4 Der Anrufer Ubergibt einen eindeutigen Namen Uber den eine
Identifikation, aber keine Authentisierung stattfindet. Der
Angerufene vergleicht den Namen mit dem Parameter Peer
Name aus dem Menl ISDN Peer Stations der Web-Oberflache
(d.h. dem Abschnittsnamen in isdnd.cfg. Die zurlickzurufende
Nummer ergibt sich aus dem zugehdrigen Parameter Cal | .

Als Anrufer lassen sich alle Callback Typen unter HERMES-PRO/X
konfigurieren. Als angerufene Station sind nur die Typen 0 und 4
implementiert. Es wird empfohlen Callback mit einem Authen-
tisierungsverfahren zu verbinden, d.h. Cal | backType=0. Der
Ruckruf bei Callback Uber PPP/LCP erfolgt immer nach 10
Sekunden.

Diese Methode entspricht dem Callback Control Protocol (CBCP,
MS Callback) wie es von Microsoft ab Windows 95 bzw. Windows
NT 4.0 verwendet wird. Zu MS Callback gibt es kein RFC, es
existiert jedoch ein (inzwischen veraltetes) Internet-Draft Dokument,
das Uber folgende Adresse zu bekommen ist:
ftp:/ftp.multidata.de/pub/doc/mscbep.txt. CBCP  wird Uber PPP
ausgehandelt. Dabei bietet der Angerufene an, den Anrufenden
Uber bestimmte Vorgehensweisen zurtickzurufen. Der Anrufer kann
sich fiir eine Vorgehensweise entscheiden und die damit benétigten
Informationen an den Angerufenen Ubertragen. HERMES-PRO/X
unterstitzt nur die Vorgehensweise ,Callback to a pre-specified or
administrator specified number‘ als angerufene Station. Dabei wird
der Anrufer Uber den PAP/CHAP Namen RemoteName identifiziert
und Uber die fur diese Gegenstelle konfigurierte Nummer zurtick-
gerufen. Der Ruckruf bei CBCP erfolgt immer nach 10 Sekunden.
HERMES-PRO/X unterstiitzt MS Callback nicht als Anrufer.
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Methode Anrufer Angerufener
[Abschnitt] [Abschnitt] Wert
Parameter Parameter

1) Es wird keine [Peer]
spezielle -1 [ Kein Callback
Konfiguration Callback .
benbtigt > Sekunqen bis

1 | zum Ruckruf

2) [PeerLCP] [PeerLCP]

Callback Mode |8 | Outgoing Callback Mode |4 |Incoming
0 | User authent-
ication

1 | Dialing string | Anrufer mit

2 | Location ID CallbackType 0
3 |E.164 und 4 werden
number unterstitzt

4 | Distinguished
name
CallbackID Zeichenkette
entsprechend
CallbackType

3) Wird nicht [PeerLCP]
unterstutzt

CallbackType

Callback Mode |4 | Incoming

Tab. 1:Callback Konfiguration

6.12 Kanalblndelung

Die automatische Kanalbiindelung (Bandwidth On Demand, BOD) dient zur
Erhéhung des Nutzdatendurchsatzes und ist in HERMES-PRO/X in einer
proprietaren Methode implementiert. Wenn zu einer Gegenstelle mehrere
B-Kandle aufgebaut sind, dann teilt der Routingprozef prinzipiell die
Datenpakete gleichmafig auf die bestehenden B-Kanale auf. Bei zwei B-
Kanalen kann der Router somit einen Durchsatz von 128 kBits/s je Richtung
erzielen.

Als Voreinstellung baut der Routingprozef3 nur genau eine ISDN Verbindung
zu einer Gegenstelle auf. Sobald die Kapazitat des bestehenden B-Kanals
fir das Nutzdatenaufkommen nicht mehr ausreicht, baut der RoutingprozelR
einen weiteren B-Kanal auf. Der Parameter MaxChan in der
Konfigurationsdatei isdnd.cfg legt fest, wieviele B-Kanéle der Routingprozel3
maximal fiir eine Gegenstelle verwenden darf. Bei der Konfiguration tber
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einen Web-Browser setzt die Einstellung BOD=YES den Parameter
MaxChan auf 2.

6.13 Debugging

Anhand von Debug-Ausgaben kann der Zustand von isdnd komfortabel
Uberprift werden. Dazu stehen verschiedene Klassen und Stufen von
Debug-Ausgaben zur Verfligung:

1. Fehler und Warnungen:

Die Ausgabe dieser Meldungen erscheint in der Logdatei
lusr/lib/hermes/isdnd.log. Neue Meldungen werden an eine bestehende
Datei angehéngt. Die maximale Grol3e der Logdatei ist tUber den
Parameter LogfileSize im Abschnitt [ISDND] der Datei isdnd.cfg
einstellbar.

Welche Meldungen ausgegeben werden, wird durch Ziffern in dem
Parameter Debug bestimmt.

2. Debug-Ausgaben:

Die Ausgabe dieser Meldungen erfolgt an die Standardfehlerausgabe
(stderr), welche in der Regel in die Datei isdnd.log umgeleitet wird.
Welche Meldungen ausgegeben werden, wird durch Buchstaben in
dem Parameter Debug bestimmt.

6.14 Interoperabilitat

Die Interoperabilitéat wurde bisher mit folgenden Fremdprodukten getestet:
Banzai-Router

BIANCA/BRICK-XS

CiscoPro CPA1003/CPA1004

ITK-Router

netGW

Windows 95

Windows NT

MULTIDATA garantiert jedoch nicht fur die einwandfreie Zusammenarbeit
mit diesen und anderen Produkten. Bei Windows 95 ist die Konfiguration
von PPP zusétzlich abhéngig vom Hersteller des ISDN-Treibers und kann
zu Inkompatibilitaten fihren.
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7 Firewall-Mechanismus

Firewalls stellen eine Methode dar, ein Netzwerk gegen Fremdeinwirkung
zu schitzen. Alle aus dem externen Netz eintreffenden oder von dem
internen Netz ausgehenden Informationen mussen die Firewall passieren.

Eine Firewall entscheidet anhand bestimmter Kriterien, ob ein Paket
durchgelassen oder verworfen wird.

In HERMES-PRO/X wird die Open Source Firewall-Implementierung IP-
Tables eingesetzt. Die Konfiguration von IP-Tables erfolgt Uber das
Benutzerkommando iptables, welches in der Routersoftware enthalten ist
und auf dem Router benutzt werden kann. Die Handbuchseiten (man page)
fur das iptables Kommando sind in aktuellen Linux Distributionen in dem
Paket iptables  enthalten, welches sich in der  Gruppe
Anwendungen/Netzwerk befindet. In der Linuxdistribution und im Internet
gibt es ebenfalls HOWTOS, die sich mit dem Thema IP-Tables und Firewall
beschéftigen.
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7.1 Konfigurationsmaoglichkeiten

Durch die IP-Nummern bezogenen Regeln wird unterstitzt, dass nur
bestimmbare Rechner aus dem Intranet ins Internet kommen. Regeln fir
beliebige Protokolle lassen sich definieren. Zusatzlich zu TCP, UDP und
ICMP lassen sich auch Regeln fir z. B. AH und ESP definieren.

Uber Kommandozeile oder ein rc Skript kann die ganze Machtigkeit der
IP-Tables Implementierung genutzt werden.
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7.2 Arbeitsweise von IP-Tables

IP-Tables definiert den Begriff Chains. Chains haben einen Namen und
enthalten eine sortierte Liste von Regeln. Es gibt drei vordefinierte Chains
mit den Namen INPUT, OUTPUT und FORWARD. Die vordefinierten
Chains enthalten zuséatzlich eine Policy, die entweder ACCEPT oder DROP
lautet.

Uber das iptabels Kommando lassen sich benutzerdefinierte Chains mit
frei wahlbaren Namen anlegen. Der Name einer Chain darf Buchstaben,
Ziffern und Sonderzeichen enthalten, jedoch keine Leerzeichen!

Jede Regel besteht aus einer Filterbeschreibung und einer Aktion
(Target).

Die Filterbeschreibung enthalt Angaben Uber Eigenschaften von Netzwerk-
paketen, wie z. B. IP-Nummern, Portnummern und Protokollnummern.

Eine Aktion hat einen Namen und eine Bedeutung. Eine Aktion ist eine
vordefinierte Aktion oder eine benutzerdefinierte Aktion. Es gibt die
vordefinierten Aktionen mit den Namen DROP, ACCEPT, RETURN und
REJECT. Die vordefinierten Aktionen haben folgende Bedeutung:

Name der Bedeutung

Aktion

ACCEPT lasst das Paket die Firewall passieren. Es werden
keine weiteren Regeln abgearbeitet.

DROP verwirft das Paket. Es werden keine weiteren Regeln
abgearbeitet.

REJECT verwirft das Paket und sendet eine ICMP Nachricht
an den Absender. Es werden keine weiteren Regeln
abgearbeitet.

RETURN bricht die Abarbeitung der Regeln in der aktuellen
Chain ab und kehrt zur aufrufenden Chain zurick.
Falls es eine Regel in einer der drei vordefinierten
Chains ist, wird das Paket entsprechend der Policy
dieser vordefinierten Chain behandelt.

Tab. 1: Vordefinierte Aktionen
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Weiterhin gibt es benutzerdefinierte Aktionen. Der Name einer benutzer-
definierten Aktion muss identisch zu dem Namen einer bestehenden
benutzerdefinierten Chain sein. Die Bedeutung einer benutzerdefinierten
Aktion ist, dass die Abarbeitung mit der ersten Regel der angegebenen
benutzerdefinierten Chain fortgesetzt wird. Man kann sagen, die benutzer-
definierte Chain wird aufgerufen.

Regeln in einer Chain werden der Reihe nach auf IP-Pakete angewendet.
Wenn eine Regel zutrifft, fuhrt IP Tables die Aktion fur dieses IP-Paket aus.
Wenn das Ende einer Chain erreicht ist, fihrt IP-Tables implizit die Aktion
RETURN aus.
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7.3 Chains fur HERMES-PRO

Die Routersoftware unterstiitzt die Konfiguration von IP-Tables Uber die
Weboberfache und die Konfigurationsdatei isdnd.cfg. Uber die Web-
oberflache lassen sich Firewallregeln definieren, die in entsprechende
iptables Aufrufe umgesetzt werden. Eine Regel tritt sofort nach ihrer
Definition tUber die Weboberflache in Kraft.

Beim Start von HERMES-PRO legt der isdnd Prozess einige Chains an,
welche eine Umgebung definieren, die fir benutzerdefinierte Chains
verwendet wird. Das Kommando i pt abel s -L bzw. i ptables -L -v
zeigt die definierten Regeln an.

In den Standardchains INPUT, OUTPUT und FORWARD legt isdnd Regeln
an, die auf alle Pakete zutreffen, welche von oder zu der mif-Schnittstelle
gehen. Diese Regeln enthalten als Aktion einen Sprung zu der Chain isdnd-
fw, welche dazu dient, Springe zu den benutzerdefinierten Chains
aufzunehmen. Pakete, welche nur die LAN Schnittstelle betreffen,
insbesondere Pakete an die Ports 7703 (vcapi) und 7705 (Konfiguartion),
werden immer durch die Firewall durchgelassen.

Die Chain isdnd-std wird von isdnd-fw als erstes angesprungen. Diese
Chain bewirkt, dass

1. alle Pakete, die ungultige IP-Header enthalten, verworfen werden

2. alle Pakete, die zu keiner bekannten Verbindung gehéren, verworfen
werden.

3. alle Pakete, die zu einer bereits aufgebauten TCP bzw. UDP Verbindung
gehdren, die Firewall passieren.

Fur die benutzerdefinerten Chains generiert isdnd einen eigenen
Namensraum, der immer mit der Zeichenkette isdnd-fw: beginnt
(Sonderzeichen, wie z. B. "-" oder ™" werden von iptabels als normale
Buchstaben behandelt). Der Abschnittsname aus der Benutzerkonfiguration
folgt dieser Zeichenkette. Abschliessend enthélt der Chainname einen
Unterstrich und eine dreistellige Nummer, die die Tabellenzeile aus der
Benutzerkonfiguration angibt:

i sdnd-fw:. Abschni tt name_NNN
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Wenn der Benutzer eine vordefinierte Aktion (s. 0.) fir eine Regel auswabhlt,
fugt isdnd zusatzliche Regeln ein, die folgendes bewirken:

Auswahl DROP: Auf dem Router wird zuséatzlich ein Eintrag in der Datei
isdnd.log gemacht, wenn Debug 6 aktiv ist. Dies entspricht der
Standardeinstellung.

Auswahl REJECT: Auf dem Router wird zusatzlich ein Eintrag in der Datei
isdnd.log gemacht, wenn Debug 6 aktiv ist. Dies entspricht der
Standardeinstellung.

Auswahl ACCEPT: Auf dem Router wird zusatzlich ein Eintrag in der Datei
isdnd.log gemacht, wenn Debug Z aktiv ist. Diese Einstellung kann zur
Fehlersuche verwendet werden.
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7.4 Die Stationen eines Pakets

Die Struktur der Chains bewirkt, dass ein Paket von einer Standard-Chain
(INPUT, OUTPUT, FORWARD) zu der Chain isdnd-fw springt. Von dort
geht es zu den Standardregeln (isdnd-std). Wenn das Paket dort nicht
gepasst hat, kommt es zur isdnd-fw Chain zuriick. Dann kommt das Paket
zu der benutzerdefinierten Chain, welche dem Peer zugeordnet ist, zu
welchem das Paket von isdnd geroutet werden soll. Dort geschieht die
Verteilung auf die Chains, die die einzelnen Tabellenzeilen représentieren,
welche der Reihe nach abgearbeitet werden. Falls keine Tabellenzeile
passt, kommt das Paket zuriick zu isdnd-fw Chain. Von dort geht es zur
nachsten Chain in der Reihe. Diese Chain gehort jedoch zu einer anderen
Peer Station. Dies ist in der Regel nicht gwinscht, wie bereits oben
beschrieben. Falls keine Regel der Abschnitts-Chains passt, tritt die Policy
in Kraft.
FORWARD -> isdnd-fw -> isdnd-std

i sdnd-fw -> isdnd-fw AbschnittA -> isdnd-fw AbschnittA 001

i sdnd-fw Abschnitt A 002

i sdnd-fw AbschnittB -> isdnd-fw AbschnittB 001

i sdnd-fw Abschni ttB_002
policy (SYSTEM Abschnitt)
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7.5 Konfigurationsmenis

In der Peertabelle wurde die alte Access-Spalte durch die Spalte IP-Table
ersetzt:

Reer 1P Address | Netmask oo SiTg eIno IL2|Lsfatel s | BOP| &1 p-Table | PPP Section
arcor 0.0.0.0 0.0.0.0 0192070 - 5|0 |120| Yes| No -1 | FWinternet | PPParcor

partner | 192.168.10.0 255.255.255.0 023361 23361 |0|0|60| No | Yes| -1 | FWpartner | PPPpartner
service | 192.169.129.1 | 255.255.255.255 | 00981123 0981123 |5|0|-1| No | No -1 | FWservice | PPPdefault

7.5.1 IP Tables (Firewall)

Dieses Menu erlaubt benutzerdefinierte Chains hinzuzufiigen, zu andern
und zu léschen. Die HERMES-PRO spezifische Chain mit dem Namen
SYSTEM ist immer vorhanden und kann nicht geléscht werden. Eine
benutzerdefinierte Chain darf nur geléscht werden, wenn es keine Verweise
aus der Peer Tabelle auf diese Chain gibt, damit keine inkonsistenten
Zustande entstehen.

Section Name Description
FWinternet lZugang zum Internetzugang
FWhpartner [Zugang zur Partnerapotheke
FWservice lZugang fur Fernwartung
SYSTEM

@
o
=

o

®

@

2

©

|cn
=%
=
=y
.
®
2
©

®
o
=
o
®
@
2
©

ol
o
=

7.5.2 New IP Tables Set

Das folgende Menu erscheint bei Betatigung des new Links im Menu IP
Tables (Firewall).

Section Name: [ |
Description (optional): | |

Section Name

In diesem Menl muss zwingend ein Name fur die IP Chain im Feld
Section Name angegeben werden. Aus diesem Namen wird ein Name
entsprechend der Beschreibung im Kapitel 7.3 generiert.
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Description
Die Beschreibung der IP Chain ist optional und hat keine Auswirkung auf
die Konfiguration von IP Tables. Die Beschreibung wird jedoch in der
Konfigurationsdatei abgespeichert.

7.5.3 Edit IP Tables Set

Das folgende Menl erscheint bei Betatigung des edit Links im Menu IP
Tables (Firewall) bei einer neu angelegten Chain. Die Tabellenzeile, die auf
alle Pakete passt und als Aktion den Wert RETURN hat, erscheint immer
und ist weder editierbar noch l6schbar. Diese Zeile reprasentiert das
Standardverhalten von IP Tables fir benutzerdefinierte Chains.

Section Name: [ Fwservice |

Description (optional): | Zugang firr Fernwartung |

Source [Source Destination | Destination TCP |UDP Protocols |Target |Description

IP Mask 1P Mask Ports |Ports 9 P

0.0.0.0 |0.0.0.0 0.0.0.0 0.0.0.0 Any Any Any RETURN insert before |

Bei Betatigung des Links insert before kann eine neue Tabellenzeile ange-
legt werden. Die Reihenfolge der Tabellenzeilen entspricht der Reihenfolge,
in der IP Tables die Regeln abarbeitet und ist somit relevant fur die Funktion
der Firewall.

In die Tabelle mit dem Namen SYSTEM kann keine Regel eingefugt
werden. Jedoch l&sst sich die Standardaktion (Target) fir SYSTEM als
DROP oder als ACCEPT bestimmen. Damit kann das Standardverhalten
der benutzerdefinierten Chains bestimmt werden.

Source IP

Beschreibung: IP-Nummer der Quelle. Dieser Wert ist in
Punktschreibweise oder als DNS Name anzugeben. In Verbindung mit
Source Mask beschreibt dieser Wert den IP-Nummernkreis des
Ursprungs der Pakete, fiir welche diese Regel definiert ist.

Beispiel: 192.168.1.0

Standardeinstellung: 0.0.0.0
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Source Mask

Beschreibung: Netzmaske der Quelle. Dieser Wert ist in Punktschreib-
weise anzugeben.

Beispiel: 255.255.255.0
Standardeinstellung: 255.255.255.255.

Destination IP

Beschreibung: IP-Nummer des Ziels. Dieser Wert ist in Punktschreib-
weise oder als DNS Name anzugeben. In Verbindung mit Destination
Mask beschreibt dieser Wert den IP-Nummernkreis des Ziels der
Pakete, fur welche diese Regel definiert ist.

Beispiel: 192.168.129.0

Standardeinstellung: 0.0.0.0

Destination Mask

Netzmaske des Ziels. Dieser Wert ist in Punktschreibweise anzugeben.
Beispiel: 255.255.255.0
Standardeinstellung: 255.255.255.255.

TCP Ports

Die Portdefinition beschreibt einen oder mehrere TCP Ports, fir welche
diese Regel definiert ist. Die Schreibweise, wie mehrere Ports zu
definieren sind, ist im Kapitel 7.7 Portdefinition beschrieben. Das
Schliisselwort any bezeichnet beliebige TCP Ports. Das Schlisselwort
all bezeichnet alle TCP Ports.

Beispiel: telnet
Standardeinstellung: any

UDP Ports

54

Die Portdefinition beschreibt einen oder mehrere UDP Ports, fiur welche
diese Regel definiert ist. Die Schreibweise, wie mehrere Ports zu
definieren sind, ist im Kapitel 7.7 Portdefinition beschrieben. Das
Schliisselwort any bezeichnet beliebige UDP Ports. Das Schliisselwort
all bezeichnet alle UDP Ports.

Beispiel: netbios-ns

Standardeinstellung: any

MULTIDSTS



Firewall-Mechanismus

Protocols

Die Protokolldefinition beschreibt ein oder mehrere Protokolle (TCP,
UDP, ICMP, ESP, ..), fur welche diese Regel definiert ist. Die
Protokolldefinition any bezeichnet beliebige Protokolle.

Beispiel: ESP

Standardeinstellung: any

Target

Dieser Parameter bestimmt die Aktion und somit was mit dem IP Paket
geschehen soll, das auf die oben beschriebenen Parameter passt.
DROP verwirft das Paket. Das Paket fuhrt niemals zu einem ISDN/PPP
Verbindungsaufbau. Abhéngig von den Debug-Einstellungen erscheint in
der Logdatei ein Eintrag, dass dieses Paket verworfen wurde.

ACCEPT akzeptiert das Paket. Das Paket wird an die Gegenstelle
weitergeleitet. Das Paket fihrt dabei evtl. zu einem ISDN/PPP
Verbindungsaufbau.

RETURN beendet die Bearbeitung der Regeln dieser Tabelle und kehrt
zur aufrufenden Tabelle zurtick.

Tabellenname springt in der Bearbeitung zu der Chain mit dem Namen
Tabellenname und vergleicht dort alle Regeln nacheinander mit dem IP
Paket, bis eine Regel zutrifft. Die Verarbeitung kehrt zum Nachfolger der
aktuellen Regel zuriick, wenn in der Tabelle Tabellenname eine Regel
zutrifft, die das Target RETURN enthélt.

Beispiel: FWpartner
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

Description

Die Beschreibung der Regel ist optional und hat keine Auswirkung auf
die Konfiguration von IP Tables. Die Beschreibung wird jedoch in der
Konfigurationsdatei abgespeichert.
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7.6 Format der Konfigurationsdatei

7.6.1 Abschnitt [IPTABLESSECTIONS]

Dieser Abschnitt enthalt das Verzeichnis aller definierten Tabellen bzw.
Regeln und deren Beschreibung.

| PTABLESSECTn = Tabel | ennane

Die Namen | PTABLESECT sind aufsteigend beginnend mit O numeriert.
Bei der Speicherung der Konfiguration aus der Weboberflache ergibt
sich Tabel | ennane aus dem Bezeichner aus der Tabelle Firewall
Sections. Jede Tabellenzeile ist in einem eigenen Abschnitt abgelegt,
dessen Name sich aus dem Tabellennamen und einer fortlaufenden
dreistelligen hexadezimalen Nummer zusammensetzt.

Beispiel: | PTABLESSECTO = FWart ner

Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

| PTABLESDESCn = Zei chenkette

Optional kann zu jeder Tabelle eine textuelle Beschreibung vorliegen,
welche die Aufgabe dieser Tabelle erlautert. Der Text kann sich tber
mehrere Zeilen erstrecken und sollte immer in Hochkommata
eingeschlossen sein, da er typischerweise Leerzeichen enthélt.

Beispiel: | PTABLESDESC0 = "Zugang zur Datenbank der Partnerapot heke"

Standardeinstellung: leere Zeichenkette.

7.6.2 Abschnitt [Tabellenname_nnn]

Der Tabellenname wird von IPTABLESECTn referenziert und beschreibt
eine Tabellenzeile aus der Weboberflache. Die Tabellenzeilen sind Uber
eine dreistellige hexadezimale Nummer beginnend von 001 aufsteigend
durchnumeriert.

SrclP = | P- Nummer

Beschreibung: IP-Nummer der Quelle. Dieser Wert ist in
Punktschreibweise oder als DNS Name anzugeben. In Verbindung mit
Sr cMask beschreibt dieser Wert den IP-Nummernkreis des Ursprungs
der Pakete, fuir welche diese Regel definiert ist.
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Beispiel: Srcl P = 192.168. 1.0
Standardeinstellung: 0. 0. 0. 0

SrcMask = Net zmaske

Beschreibung: Netzmaske der Quelle. Dieser Wert st in
Punktschreibweise anzugeben.

Beispiel: SrcMask = 255. 255. 255.0
Standardeinstellung: 255. 255. 255. 255

DstI P = | P- Nunmer

Beschreibung: IP-Nummer des Ziels. Dieser Wert ist in Punktschreib-
weise oder als DNS Name anzugeben. In Verbindung mit Dst Mask
beschreibt dieser Wert den IP-Nummernkreis des Ziels der Pakete, fir
welche diese Regel definiert ist.

Beispiel: Dst | P = 192. 168. 129.0
Standardeinstellung: 0. 0. 0. 0

Dst Mask = Net zmaske
Netzmaske des Ziels. Dieser Wert ist in Punktschreibweise anzugeben.
Beispiel: Dst Mask = 255. 255. 255.0
Standardeinstellung: 255. 255. 255. 255

TCPPorts = Portdefinition

Die Portdefinition beschreibt einen oder mehrere TCP Ports, fir welche
diese Regel definiert ist. Die Schreibweise, wie mehrere Ports zu
definieren sind, ist im Kapitel Portdefinitionen beschrieben. Das
Schliisselwort any bezeichnet beliebige TCP Ports. Das Schlisselwort
all bezeichnet alle TCP Ports.

Beispiel: TCPPorts = tel net

Standardeinstellung: any

UDPPorts = Portdefinition

Die Portdefinition beschreibt einen oder mehrere UDP Ports, fir welche
diese Regel definiert ist. Die Schreibweise, wie mehrere Ports zu
definieren sind, ist im Kapitel Portdefinitionen beschrieben. Das
Schliisselwort any bezeichnet beliebige UDP Ports. Das Schlisselwort
all bezeichnet alle UDP Ports.

Beispiel: UDPPorts = net bi 0s-ns
Standardeinstellung: any
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Protos = Protokol |l definition

Die Protokolldefinition beschreibt ein oder mehrere Protokolle (TCP,
UDP, ICMP, ESP, ..), fir welche diese Regel definiert ist. Die
Protokolldefinition any bezeichnet beliebige Protokolle.

Beispiel: Prot ocol s = ESP
Standardeinstellung: any

Target = [ DROP| ACCEPT| RETURN| Tabel | ennane]

Dieser Parameter bestimmt, was mit dem IP Paket geschehen soll, das
auf die oben beschriebenen Parameter passt.

DROP verwirft das Paket. Das Paket flihrt niemals zu einem ISDN/DSL
Verbindungsaufbau. Abhéngig von den Debug Einstellungen erscheint in
der Logdatei ein Eintrag, dass dieses Paket verworfen wurde.

ACCEPT akzeptiert das Paket. Das Paket wird an die Gegenstelle
weitergeleitet. Das Paket fuhrt dabei evtl. zu einem ISDN/DSL
Verbindungsaufbau.

RETURN beendet die Bearbeitung der Regeln dieser Tabelle und kehrt
zur aufrufenden Tabelle zurtick.

Tabellenname  springt in der Bearbeitung zu der Regel
Tabellenname_001 und vergleicht dort alle Regeln nacheinander mit
dem IP Paket, bis eine Regel zutrifft. Die Verarbeitung kehrt zum
Nachfolger der aktuellen Regel zurick, wenn in der Tabelle
Tabellenname eine Regel zutrifft, die das Target RETURN enthalt.

Beispiel: Tar get = FWpart ner
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

Desc = Zei chenkette
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Optional kann zu jeder Regel eine textuelle Beschreibung vorliegen,
welche die Aufgabe dieser Regel erlautert. Der Text kann sich (ber
mehrere Zeilen erstrecken und sollte immer in Hochkommata
eingeschlossen sein, da er typischerweise Leerzeichen enthélt.

Beispiel: Desc = "Al'l e Net bi os Pakete verwerfen"
Standardeinstellung: | eere Zei chenkette
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7.7 Portdefinition

Mengen von Ports lassen sich auf bequeme Weise definieren, damit die
Anzahl der Tabellenzeilen nicht dberhand nimmt. Ein Bereich
zusammenhangender Porthummern ist durch Angabe des ersten und
letzten Ports getrennt durch Doppelpunkt (:) anzugeben. Eine Aufzahlung
von Portnummern ist durch Komma (,) zu trennen. Sowohl symbolische
Portnamen entsprechend der Datei /etc/services, als auch Portnummern
zwischen 1 und 65536 sind erlaubt. Der Wert all steht fur alle Portnummern
und ist somit eine Abklrzung fur 1:65536. Der Wert any bezeichnet
beliebige Ports.

Hier folgt die formale Beschreibung von Portdefinition:
Portdefinition ::= all | any | Portliste
Portliste ::= Port | Port:Port | Portliste,Portliste

Port ::= Nummer | symbolischer Name

7.8 Protokolldefinition

Mengen von Protokollen lassen sich auf bequeme Weise definieren, damit
die Anzahl der Tabellenzeilen nicht Uberhand nimmt. Eine Aufzahlung von
Protokollnummern ist durch Komma (,) zu trennen. Sowohl symbolische
Protokollnamen entsprechend der Datei /etc/protocols, als auch
Protokollnummern zwischen 1 und 255 sind erlaubt. Der Wert any
bezeichnet beliebige Ports.

Hier folgt die formale Beschreibung von Portdefinition:
Protokolldefinition ::= any | Protokollliste
Protokollliste ::= Protokoll | Protokollliste,Protokollliste

Protokoll ::= Nummer | symbolischer Name
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7.9 Tipps zur Konfiguration

Die letzte Regel einer benutzerdefinierten Chain, sollte auf alle Pakete
passen und das Paket entweder verwerfen oder durchlassen, nicht jedoch
ein RETURN ausfuhren, d. h.:

Beschreibung Wert

Quell-IP-Adresse 0.0.0.0
Quell-IP-Maske 0.0.0.0
Ziel-IP-Adresse 0.0.0.0
Ziel-IP-Maske 0.0.0.0

TCP Ports any

UDP Ports any

Protokolle any

Aktion ACCEPT oder DROP

Tab. 2: Standardregel

Ohne diesen Eintrag kann es sein, dass ein Paket auf keine
benutzerdefinierte Regel dieser Chain passt und die vordefinierte Regel am
Ende der Chain auslost, d.h. RETURN wird ausgefiihrt. Danach kommt das
Paket in die isdnd-fw Chain und lauft unter Umsténden in eine weitere
Chain, welche fir eine andere Peer Station definiert ist. Dies kann gewollt
sein, fuhrt jedoch eher zu Verwirrung.

Die RETURN Aktion kann fur eine Chain gewollt sein, wenn sie eine
bestimmte Aufgabe erfiillen soll, die von mehreren anderen Chains bendétigt
wird, vergleichbar mit einem Unterprogramm. Eine solche Aufgabe ist z. B.
das Verwerfen aller netbios Pakete.
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7.10 Konfigurationsbeispiele

Beispiel 1: Zugang aller Rechner im LAN zum Internet mit Nameserver.

LAN: 210.21.1.0

Router Ethernet Schnittstelle: 210.21.1.106
Default Route auf allen Rechnern: 210.21.1.106.
Nameserver fur alle Rechner: 210.21.1.106.

[ PEERSECTI ONS]
PEERSECT1 = arcor

[arcor]
PeerlP = 0.0.0.0
Net mask = 0.0.0.0

Call = 00192070
Li sten = -
L2Prot = 5

NAT = 1

| P-Tabl e = FW nt er net
Ti meout = 120
PPP = PPPar cor

[ I PTABLESSECTI ONS]
| PTABLESSECT1 = FW nt er net

| PTABLESDESC1 = "All e Rechner aus dem LAN dirfen alles

ausser Net bi os"

[ FW nt er net _001]
Target = DROP
SrclP = 210.21.1.0

SrcMask = 255.255.255.0
DstIP = 0.0.0.0
Dst Mask = 0.0.0.0

TCPPorts = netbi os-ns, net bi os-dgm net bi 0s-ssn
UDPPorts = net bi 0s-ns, net bi os-dgm net bi 0s-ssn
Desc = "Keine Netbios Pakete erl auben”
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[ FW nt er net _002]
Target = ACCEPT

SrclP = 210.21.1.0

SrcMask = 255. 255. 255.0

DstIP = 0.0.0.0

Dst Mask = 0.0.0.0

Desc = "all e Rechner aus dem LAN diurfen raus”

[ FW nt ernet _003]
Target = DROP

SrclP =
Sr cMask
DstlP =
Dst Mask
Desc ="
wird"

glnoino
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el bew rkt, dass kein RETURN ausgef iihrt
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8 IPSec und VPN

Dieses Kapitel beschreibt die Funktionsweise der VPN Implementierung
und die VPN Konfiguration in der Konfigurationsdatei isdnd.cfg. Die
Konfiguration tber die Weboberflache geschieht entsprechend und sollte
intuitiv versténdlich sein.

Achtung: MULTIDATA empfiehlt aus Stabilitaétsgrinden und aus
’ I]]))) Kostengriinden einen Internetzugangstarif zu verwenden, welcher

es erlaubt, permanent Online sein zu kdnnen, wie z.B. eine
Flatrate oder T-DSL Volumentarife. Damit der Router nach einer
Zwangstrennung durch den ISP sofort wieder Online geht, muss der
Konfigurationsparameter 1 dl e in den Menls der Weboberflache bzw.
Ti meout in der Konfigurationsdatei fiir die entsprechende Peer Station auf
den Wert -3 (Always-Online) gesetzt werden. Dann geht der Router
automatisch beim Start bzw. nach einer Trennung wieder Online. Der
Parameter Cal | For Onl i ne, welcher in der Gegenstelle konfiguriert ist,
kann dann leer bleiben.

Zur Konfiguartion eines Heimarbeitsplatzes z. B. mit dem SafeNet Client
gibt es ein gesondertes Dokument.
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8.1 Anwendungsfalle

Einige Anwendungsfalle aus dem Apothekenumfeld:

®  Fernwartung: Das Apothekensoftwarehaus wabhlt sich in das Apotheken
LAN ein und greift dort auf verschiedene Rechner und Dienste
transparent zu.

m Softwareupdate: Ein Rechner aus der Apotheke kontaktiert einen
Updateserver.

® Partnerapotheke: Zwei oder mehr Apotheken tauschen Daten aus, z. B.
fur eine gemeinsame Warenwirtschatft.

B Heimarbeitsplatz: Ein einzelner Windows-PC ist direkt mit dem Internet
Uber ein Modem, Uber eine ISDN Karte oder Uber DSL verbunden
(Roadwarrior).

Krankenhauser (allgemein: Kunden) greifen auf die Apotheke zu

Hub and Spoke: Mehrere Apotheken (Spoke) werden sternférmig tber
einen zentralen VPN Verteilerknoten (Hub) gekoppelt.

Bei allen Anwendungsféllen sollten die Netzwerkadressen der beteiligten
privaten LANs konstant, eindeutig und aus einem privaten Nummernkreis
(192.168.0.0 oder 10.0.0.0) sein. Es bietet sich an, jedem LAN ein Klasse-
C-Netz zuzuweisen. Bei mehr als 250 LANs mussen Netzwerkadressen aus
dem Nummernkreis der privaten Klasse-A-Netze 10.0.0.0 vergeben werden.

Die eindeutige Numerierung der Netzwerkadressen aller Apo-
’ I]]))) theken sollte Apothekensoftwarehaus Ubergreifend geschehen.

Dies ist unerlésslich, wenn z. B. ein Krankenhaus mit mehreren
Apotheken kommunizieren mdchte, welche von unterschiedlichen
Apothekensoftwarehdusern betreut werden. Die privaten Adressen aller
beteiligten Apotheken mussen dann eindeutige private IP-Adressen haben.
Im Nummernkreis 10.0.0.0 sind ca. 65000 Klasse-C-Netze verfugbar. Daher
ist es mdglich, jeder Apotheke ein eindeutiges Klasse-C-Netz zuzuweisen.

Falls dennoch private Netze mit identischer Netzwerkadressen verbunden
werden mussen, gibt es die Mdglichkeit, der Gegenstelle ein virtuelle private
Adresse vorzuspiegeln. Dies geschieht mit Hilfe des Parameters
Local Vi rt ual Net aus dem Kapitel 8.4.2 Abschnitt [VPNRouten].
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8.2  DynDNS

HERMES-PRO unterstitzt die Protokolle verschiedener DynDNS Server,
bei denen er sich mit einem konfigurierbaren Namen registriert. Als
IP-Adresse tragt er immer die Internetadresse ein, die er vom ISP zugeteilt
bekommen hat.

Achtung: die Namensauflosung der IPSec Gegenstellen
’ )IU))) geschieht iiber den Nameserver des ISP und nicht tber den kon-

figurierten DynDNS Server. Somit ist gewdahrleistet, dass unter-
schiedliche IPSec Gegenstellen auch unterschiedliche DynDNS Server
verwenden kdnnen.

DynDNS Protokoll Port Optionen
GnuDIP 3495
DynDNS 80

Tab. 3: Unterstiitzte DynDNS Server
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8.3 Interoperabilitat

HERMES-PRO kann mit unterschiedlichen Gegenstellentypen VPN Tunnel
aufbauen. Dabei missen die Gegenstellen keine festen IP-Adressen haben
und auch nicht permanent Online sein. Die Gegenstellen sollten sich jedoch
zumindest an einem DynDNS Server anmelden.

8.3.1 Dynamische IP-Adressen

Eine besondere Fahigkeit von HERMES-PRO ist, dass er mit IPSec-Gegen-
stellen Verbindungen aufbauen kann, welche weder eine feste IP-Adresse
haben, noch standig online sind. Die IP-Adresse des entfernten
Tunnelendpunktes ermittelt HERMES-PRO dynamisch und fortlaufend
durch Nameserverabfragen. Die eigene IP-Adresse teilt er bei einer
Internetverbindung einem DynDNS Server mit. Dies wird wiederholt, sobald
der eigene Name nicht mehr korrekt aufgelst werden kann.

Die Gegenstelle kann mittels ISDN Anruf dazu veranlasst werden, Online zu
gehen. HERMES-PRO geht selber Online, wenn er dazu aufgefordert wird.
Das Kapitel Callback beschreibt die unterstiitzten Callback Mechanismen.
CLIP Callback ist anderen Verfahren vorzuziehen, da keine Telefon-
gebiihren anfallen. Dabei kann die Konfiguration jedoch umfangreich
werden, wenn man sich von von mehreren Gegenstellen aufwecken lassen
will.

HERMES-PRO kann mit beliebigen VPN Routern Verbindungen aufbauen,
welche immer online sind und eine feste IP-Adresse haben. Wenn die
Gegenstelle keine feste IP-Adresse hat, dann muf3 sie ihre IP-Adresse
einem beliebigen DynDNS Server mitteilen. Wenn die Gegenstelle nicht
immer online ist, dann muss sie ein kompatibles Callbackverfahren
unterstitzen. Wenn die Gegenstelle zwar DynDNS jedoch kein Callback
unterstutzt, dann kann der Verbindungsaufbau nur in eine Richtung
erfolgen, wie z. B. bei einem Windows-PC (Roadwarrior).
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8.3.2 Parameteraushandlung mit ISAKMP

Das Protokoll ISAKMP (Internet Security Association and Key Management
Protocol) dient dazu, verschiedene Sicherheitsparameter auszuhandeln.
Unter anderem wird dabei Schliisselmaterial ausgetauscht: IKE (Internet
Key Exchange).

Das Protokoll lauft in zwei Phasen ab. In beiden Phasen werden Parameter
ausgehandelt. Die Aushandlung ist erfolgreich, wenn beide Seiten alle
Parameter der Gegenseite akzeptieren.
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In der Phase 1 des ISAKMP kommt der Main Mode (Identity Protection)
oder der Aggressive Mode zum Einsatz. Als Authentifizierungsmethode
dient ein konfigurierbarer, vorinstallierter Schliissel (Preshared Key).

Parameter Senden Akzeptieren

Verschliisselung 3DES-CBC 3DES-CBC

Hashverfahren SHA SHA

Authentifizierung Preshared Key Preshared Key

Diffie Hellmann Gruppe 1024 Bit MODP (2) alle

Lebensdauer 3600 Sekunden 60 Sek bis 8 Stunden,
Keine Kilobytes

Identifikation eigener FQDN entfernter FQDN*

Tab. 4: Phase 1 Parameter

Fur jede VPN-Route (s.u.) wird bei Bedarf eine eigenstandige Phase 2
(Quick Mode) durchgefiuhrt, welche eine Security Association (SA) erzeugt.

Parameter Senden Akzeptieren
Verschlisselung 3DES-CBC 3DES-CBC
Authentifizierung HMAC-MD5 HMAC-MD5
Lebensdauer 1200 Sekunden alle

Kapselung Tunnel Tunnel

PFS Gruppe keine alle

eigene Identifikation” Ethernet IP/Maske  Ethernet IP/Maske
entfernte Identifikation = VPN-Route alle

Tab. 5: Phase 2 Parameter

ISAKMP benétigt die IP-Adresse des entfernten Tunnelendpunkts, damit die
richtigen Konfigurationseinstellungen verwendet werden kdnnen. Alternativ
kann bei eingehenden Verbindungen der Aggressive Mode zum Einsatz
kommen, bei dem die Gegenstelle anhand der Identifikation der Phase 1
erkannt wird.

L wenn die IP-Adresse der Gegenstelle bekannt ist, dann wird alles akzeptiert.
In der Phase 2 schickt der Initiator zwei Identifikationen, welche als Routinginformationen fur
den Empfanger dienen kdnnen. Dabei sind IP-Adressen oder IP-Subnetze mdglich.
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8.3.3 Manuelle Schlusselkonfiguration

Statt ISAKMP kann die manuelle Schliisselkonfiguration eingesetzt werden.
Dazu muss das Schlisselmaterial (SharedSecret) und der Parameter SPI
manuell eingegeben werden. Die Datenubertragung kann beginnen, sobald
die IP-Adressen der Tunnelendpunkte bekannt sind.

Beim der manuellen Schlisselkonfiguration unterstiitzt HERMES-PRO das
symmetrische Verschlisselungsverfahren 3DES mit 192 Bit Verschlissel-
ung.

Verfahren Algorithmus
Verschlisselung 3DES-CBC
|_Authentifizierung keine

Tab. 6: Manuelle Konfiguration

8.3.4 Dead Peer Detection (DPD)

Routerimages ab V3.14 unterstiitzen DPD fir IKE Gegenstellen. Wenn bei
der Phase 1 Aushandlung festgestellt wird, dass die Gegenstelle DPD
unterstitzt, dann sendet der HERMES-PRO alle 12 Sekunden ein
R_U_THERE Paket an die Gegenstelle. Wenn die Gegenstelle dies nicht
beantwortet, dann versucht HERMES-PRO 5 mal im Abstand von jeweils 5
Sekunden die Gegenstelle zu erreichen. Also wird spatestens nach 37
Sekunden erkannt, dass die Gegenstelle nicht mehr erreichbar ist. In
diesem Fall baut HERMES-PRO die IPSec Verbindung ab.

8.3.5 NAT-Traversal

Routerimages ab V3.23 unterstiitzen NAT-Traversal nach RFC 3947 und
ebenfalls die Kompatibilititsmodi draft-ietf-ipsec-nat-t-ike-02 und draft-ietf-
ipsec-nat-t-ike-03. NAT-Traversal wird benétigt, wenn zwischen den IPSec
Gegenstellen eine Network Address Translation (NAT) durchgefiihrt wird.
Dies ist z.B. beim Anwendungsfall Heimarbeitsplatz gegeben, wenn
gleichzeitig von mehreren Windows PCs hinter einem Einwahlrouter auf
eine Apotheke zugegriffen werden soll.
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Bei NAT-Traversal werden die IKE Pakete an den UDP Port 4500 (statt
500) gesendet. Die ESP Pakete werden in UDP verpackt, welche ebenfalls
zum Port 4500 gesendet.
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8.4 Format der Konfigurationsdatei

8.4.1 Abschnitt [IPSecn]

Die Abschnitte sind aufsteigend beginnend mit 1 numeriert. Jeder Abschnitt
definiert die Parameter fir einen entfernten Tunnelendpunkt, mit welchem
der lokale Router Uber einen gesicherten Tunnel IP Pakete austauschen
kann. Welche Pakete durch welchen Tunnel geleitet werden, bestimmt der
Abschnitt [VPNRouten] (siehe unten).

Peer Name = Vol |l qualifizierter Internet Domdnen Name

Der Name des entfernten Tunnelendpunkts als FQDN (Full Qualified
Domain Name). Der entfernte Tunnelendpunkt wird in der Literatur auch
als VPN Gateway oder Remote VPN Gateway bezeichnet. Die VPN
Software versucht diesen Namen fortwéhrend in eine IP-Adresse
aufzulésen, solange eine Internetverbindung besteht und erkennt
dadurch, ob die Gegenstelle online oder offline ist.

Achtung: die Namensauflésung der IPSec Gegenstellen geschieht tiber
den Nameserver des ISP und nicht direkt Uber den konfigurierten
DynDNS Server. Somit ist gewahrleistet, dass unterschiedliche IPSec
Gegenstellen auch unterschiedliche DynDNS Server verwenden kénnen.
Sobald die Gegenstelle online geht, wird erwartet, dass sie sich mit
Peer Name bei einem DynDNS Server anmeldet. Die lokale VPN
Software richtet dann einen VPN Tunnel ein.

Sobald die Gegenstelle offline geht, wird erwartet, dass sie sich beim
DynDNS Server abmeldet. Dies kann entweder durch das Léschen des
DNS Eintrags geschehen oder durch die Zuweisung der IP-Adresse
0.0.0.0 zu Peer Nan®e. Die VPN Software 16scht dann den Tunnel.

Wenn die Gegenstelle eine feste IP-Adresse hat und immer im Internet
verflgbar ist, dann existiert der VPN Tunnel solange HERMES-PRO
eine Internetverbindung hat. Der Parameter Peer Nane kann in diesem
Fall eine IP-Adresse in Punktnotation enthalten.

Beispiel: Peer Nane = apol. dyn. nul ti dat a. de
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.
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Keyi ngMode = Manual oder | KE

Manuelle Parameterkonfiguration oder automatische Parameteraus-
handlung durch IKE mittels des ISAKMP Protokolls.

Beispiel: Keyi ngvbde = Manual
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

SPI = (Hexadezi mal ) Zahl
Relevant fur: Keyi ngMode = Manual

Security Parameter Index. Der SPI ist 32 Bit groR und in jedem
verschlisselten bzw. autentifizierten Paket enthalten, um IPSec eine
Zuordnung zu den Sicherheitsparametern zu  ermdoglichen.
HERMES-PRO verwendet den gleichen SPI sowohl fir abgehende als
auch fur eingehende Pakete. Der SPI muss fiir beide Tunnelendpunkte
gleich sein.

Wenn IKE zum Einsatz kommt, dann erzeugt der Keying Daemon
automatisch SPIs.

Der SPI muss gréRer oder gleich 0x200 sein.
Beispiel: SPI = 0x210
Standardeinstellung: Ox FFFFFFFF

Shar edSecret = Zahl enschl lissel
Relevant fur: Keyi ngMode = Manual

Schlissel zur symmetrischen Datenverschliisselung mittels 3DES. Das
Format des 192 Bit langen Schlissels ist eine Hexadezimalzahl, die aus
sechs Achtergruppen besteht, welche mit *_" unterteilt sind.

Wenn IKE zum Einsatz kommt, dann erzeugt es automatisch
SharedSecrets

Beispiel:
Shar edSecret = 0x12345678_22345678_32345678_42345678_52345678_62345678

Standardeinstellung: Dieser Parameter ist fir Keyi ngvbde = Manual
zwingend erforderlich

Preshar edKey = Kennwort
Relevant fur: Keyi ngvbde = | KE

Die IKE Aushandlung verwendet dieses Kennwort zur Authentifizierung
der Gegenstelle. Die Gegenstelle muss fur einen erfolgreiche
Authentifizierung das gleiche Kennwort verwenden.

Die Wahl des Kennworts sollte den Ublichen Richlinien fur Kennworter
entsprechen.
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Beispiel: Preshar edkey = geh_Heimni s
Standardeinstellung: Dieser Parameter ist fur Keyi ngMbde = |KE
zwingend erforderlich
PhaselMode = Main oder Aggressive
Relevant fur: Keyi ngvbde = | KE

Die IKE Aushandlung verwendet diesen Modus in der Phase 1
Aushandlung. Der Aggressive Modus wird fir Gegenstellen bendtigt,
welche mit dynamischen IP-Adressen in Verbindung mit dem Main
Modus nicht zurecht kommen (z. B. BinTec Router. Sonicwall Router mit
Konfiguration der Phase 1 Identifikation vom Typ FQDN). Die IPSec
Implementierung von Microsoft unterstiitzt keinen Aggressive Modus.

Der Aggressive Modus bendtigt weniger Nachrichten zur Aushandlung,
aber er gilt als unsicherer als der Main Modus.

Beispiel: PhaselMbde = Aggressive
Standardeinstellung: Mai n

Aut oTunnel Up = Yes oder No
Relevant fur: Keyi ngvbde = | KE

Auto Tunnel Up (ATU) steuert das Verhalten des IKE-Verbindungs-
aufbaus. Wenn AutoTunnel Up den Wert Yes hat, dann baut
HERMES-PRO die IKE Verbindung zur Gegenstelle auf, sobald
Peer Name in eine IP-Adresse aufgeltst werden kann, d. h. sobald die
Gegenstelle online ist.

Ansonsten baut HERMES-PRO die IKE Verbindung erst dann auf, wenn
Daten zu Ubertragen sind.

Beispiel: Aut oTunnel Up = Yes
Standardeinstellung: No

Rout eToTunnel Endpoi nt = direct oder "via VPN
Relevant fur: Keyi ngvbde = | KE

Dieser Parameter steuert, ob eine automatische VPN Route fiur die
IP-Adresse des entfernten Tunnelendpunkts erstellt werden soll. Diese
VPN Route wird bendtigt, wenn die private IP-Adresse der Gegenstelle
mit der IP-Adresse des Tunnelendpunktes identisch ist. Dies ist z. B. bei
einem Softwareclient ohne virtuelle IP-Adresse der Fall.

Beispiel: Rout eToTunnel Endpoi nt = "via VPN’
Standardeinstellung: " di rect "
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Cal | ForOnli ne = Peer Abschnittsnane
Relevant fur: Keyi ngvbde = Manual und | KE

Wenn die Gegenstelle nicht Online ist, fordert der Router die
Gegenstelle dazu auf, Online zu gehen. Dazu ruft der Router die
konfigurierte Gegenstelle Gber ISDN an. Es wird erwartet, dass die
Gegenstelle so konfiguriert ist, dass sie mittels Callback Mechanismus
eine Verbindung zum ISP aufbaut und somit Online geht.

Alle implementierten Callbackverfahren sind anwendbar. Siehe auch
Kapitel Callback.

Wenn die Gegenstelle "Always Online" ist, kann dieser Parameter leer
bleiben. Dann startet der Router kein ISDN Anruf.

Standardeinstellung: leer

8.4.2 Abschnitt [VPNRouten]

Dieser Abschnitt enthalt Routing-Informationen fir virtuelle private Netze.
Bei einfachen Konfigurationen wird es fir jeden [IPSecn] Abschnitt genau
einen [VPNRouten] Abschnitt geben.

Wenn Uber einen entfernten Tunnelendpunkt mehrere virtuelle private
Netze erreichbar sind, dann muissen Sie hier mehrere Abschnitte anlegen,
welche auf den gleichen Tunnelendpunkt verweisen (Hub and Spoke
Architektur).

Wenn der entfernte Tunnelendpunkt ein Softwareclient ohne

’ ll]))) virtuelle IP-Adresse ist, dann muss keine Route angegeben

werden. Die IP-Adresse des entfernten Tunnelendpunktes wird

im IKE Modus automatisch der Routingtabelle hinzugefugt, wenn der

Parameter Rout eToTunnel Endpoi nt = "via VPN' aus dem [IPSecn]
Abschnitt konfiguriert ist.

Die Abschnitte sind aufsteigend, beginnend mit 1 numeriert.

Peer| P = | P- Adresse

IP-Netzwerkadresse des entfernten Netzwerks in Punktnotation. Diese
IP-Adresse wird sowohl in der IP-Routing Tabelle als auch in der
VPN-Routing Tabelle aufgenommen. Peer LANI P muss fir alle | PSecn
Abschnitte eindeutig sein.

Beispiel: Peer LANI P = 192. 168. 10. 0
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

Net mask = Net zwer knmaske
Netzwerkmaske des entfernten Netzwerks in Punktnotation.
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Beispiel: Peer LANMask = 255. 255. 255. 0
Standardeinstellung: 255. 255. 255. 0

Peer Tunnel Endpoi nt = Peer Name aus [| PSecn]
Entfernter Tunnelendpunkt, zu welchem der Routingprozess die Pakete
leiten soll. Es muss ein Abschnitt [ | PSecn] geben, in welchem der Wert
Peer Name mit dem hier angegeben Namen Ubereinstimmt.

Falls der Wert leer ist oder auf keinen [ | PSecn] Abschnitt verweist,
dann hat der gesamte [ VPNRout en] Abschnitt keine Auswirkungen.

Beispiel: Peer Tunnel Endpoi nt = apo2. dyn. mul ti dat a. de
Standardeinstellung: leer

Local Virtual Net = | P-Net zwer kadr esse

IP-Netzwerkadresse unter welcher das lokale Netz aus dem entfernten
Netz erreichbar ist (lokale virtuelle Netzwerkadresse).

Dieser Parameter wird z. B. fur die Erreichbarkeit von LANs bendtigt,
welche die selbe Netzwerkadresse (z.B. 192.168.1.0) haben. Der
Parameter wird dazu verwendet, eine Netzwerkadressumsetzung der
lokalen IP-Adressen vorzunehmen. Das lokale Netzwerk scheint fir die
Gegenstelle die (eindeutige) Netzwerkadresse Local Vi rt ual Net zu
haben.

Die Netzwerkadresse muss zur eingestellten Netzwerkmaske der
Ethernetschnittstelle passen, d.h. alle Bits, welche in der
Netzwerkmaske der Ethernetschnittstelle 0 sind missen auch in
Local Virtual Net O sein. Wenn der Parameter leer ist, dann wird
keine Netzwerkadressumsetzung durchgefihrt.

Das Routing bzw. die Phase 2 der Gegenstelle muss mit
Local Vi rt ual Net konfiguriert werden.

Beispiel: Local Vi rtual Net = 10.10.10.0
Standardeinstellung: leer (keine Netzwerkadressumsetzung)

8.4.3 Abschnitt [DynDNS]

Dieser Abschnitt wird nur benétigt, wenn HERMES-PRO bei einer
Interneteinwahl die IP-Adresse automatisch einem DNS Server mitteilen
soll. Unterschiedliche DynDNS Server benétigen unterschiedliche
Parameter (siehe Tabelle in Kapitel DynDNS). Eine Konfigurationsénderung
der folgenden Parameter wird aktiv, sobald die Konfiguration gespeichert
wird (Save configuration to files) und die nachste Interneteinwahl geschieht.
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Hostname = Vol | qualifizierter Internet Domdnen Name
Diese Name wird dem DynDNS Server mitgeteilt.
Beispiel: Host nane = apol. dyn. mul ti dat a. de
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

Pr ot ocol = DynDNS Pr ot okol |

Dieses Protokoll wird zur Bekanntgabe der IP-Adresse verwendet. Die
unterstutzten Protokolle sind in Tab. 3: Unterstitzte DynDNS Server
aufgefihrt.

Beispiel: Prot ocol = gnudip
Standardeinstellung: gnudi p

User = Zeichenkette

Dieser Parameter wird dem DynDNS Server als Benutzername
mitgeteilt.

Beispiel: User = apol
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

Password = Zei chenkette
Dieser Parameter wird dem DynDNS Server als Kennwort mitgeteilt.
Beispiel: Password = dyndnspasswd
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.

Server = | P- Adresse

Die IP-Adresse oder FQDN des DynDNS Servers. Soll eine von
Standard abweichtene Porthummer verwendet werden, dann kann die
Adresse in der Form Server:Port angegeben werden.

Beispiel: Server = ns. mul tidata. de
Standardeinstellung: Dieser Parameter ist zwingend erforderlich.
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8.5 Firewalleinstellungen

Die Firewall ist so eingestellt, dass nur Pakete an den Port 500 (isakmp)n
den Port 4500 (NAT-T) und Pakete des ESP und des ICMP Protokolls den
Router erreichen. Diese Regeln werden automatisch aktiv, sobald eine
Internetverbindung besteht. TCP und UDP Verbindungen vom LAN in das
Internet sind nicht betroffen. Das Verhalten des Routers &éndert sich im
Vergleich zur Version ohne IPSec nicht.

Destination IP-Address UDP Ports Protocols  Target
Dynamische IP Adresse 500 esp,icmp  ACCEPT
|_Dynamische IP Adresse __Any Any REJECT

Tab. 7: automatische Firewall-Regeln
Der Verkehr zwischen privaten LANs und die Einschrankung des

Internetzugangs fir LAN Computer lasst sich Uber die Ublichen Methoden
konfigurieren.
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9 CAPI-Serverfunktion

9.1 Grundlagen

CAPI Applikationen von einem oder mehreren Windows PCs (Clients)
konnen mit Hilfe der VCAPI die ISDN-Hardware des Routers HERMES-
PRO/X (Server) nutzen. Den CAPI-Applikationen wird eine capi2032.dIl und
eine capi20.dll als Schnittstelle zur Verfigung gestellt. Es wird keine
Schnittstelle auf Device Driver Level zur Verfigung gestellt (siehe
capi 1999, Teil 2). NDIS-Wrapper oder Anwendungen wie z.B. CFOS, die
auf diesen Schnittstellen aufsetzen, kénnen die VCAPI nicht nutzen. Die
capi2032.dll auf dem Client kommuniziert Gber die Socket-Schnittstelle mit
dem Server-Prozel3.

Windows NT HERMES-PRO Beliebig

API Applikation rcapid CAPI Applikation
Socket
VCAPI.DLL Schnittstelle CAPI V2.0

TCP TCP
ISDN ISDN
IP IP Protokolle Protokolle
T I Telecom
LAN Adapter | | LAN Adapter ISDN Adapter ISDN Adapter

Abb. 9.1: VCAPI Ubersicht

9.2 Client

Als Client Betriebssystem kann Windows NT und Windows 95 zum Einsatz
kommen. Jede CAPI Applikation, die auf capi2032.dll oder capi20.dll
aufsetzt, sollte lauffahig sein.

Bisher wurden folgende Applikationen unter Windows NT 4.0 getestet:

B testhsc (MULTIDATA)

®  T-Online
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® RVS-COM (V1.701)
®  WinFax Pro 9.0

9.2.1 Konfiguration von capi2032.dll

Die Datei capi2032.dll (im Bild mit VCAPIL.DLL bezeichnet) muf3 sich im
Verzeichnis %SystemRoot%\system32 befinden, um von allen Anwen-
dungen gefunden zu werden.

Die IP Adresse und die Portnummer des VCAPI Servers (rcapid) muf3 in der
Registry mit dem Programm regedit.exe eingetragen werden:
® HKEY_LOCAL_MACHINE\SOFTWARE\MULTIDATA\VCAPI\Client
® VCAPI_SERVER_ADDR
die IP Nummer des Servers in Punktschreibweise als Zeichenkette.
® VCAPI_SERVER_PORT_NO
die Porthummer des VCAPI Service (7703) als Zeichenkette.
Die symbolischen Rechnernamen des Clients und des Servers sollten in der
Datei
%SystemRoot%\system32\drivers\etc\hosts

und der Dienst mit dem Namen vcapi sollte in der Datei
%SystemRoot%\system32\drivers\etc\services

eingetragen werden, damit keine unnétigen Wartezeiten bei Statusabfragen,
z.B. mit dem netstat Kommando auftreten.

9.2.2 16-Bit Anwendungen

Es gibt noch einige 16-Bit Anwendungen, die auf der capi20.dll aufsetzen.
Die verwendete capi20.dll muR sich in dem Verzeichnis
%SystemRoot%\system befinden, um von allen Anwendungen gefunden zu
werden. Die capi20.dll enthalt nur eine Umsetzung auf die capi2032.dll und
muf3 deshalb nicht konfiguriert werden.
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9.3 Server

Der Serverprozel3 heil3t rcapid. Der Prozel3 wird zur Boot-Zeit automatisch
gestartet und muf3 nicht konfiguriert werden.

Der Hintergrundprozel3 rcapid nimmt standardmafig Verbindungen mit dem
TCP-Service vcapi auf Port 7703 auf allen Netzwerkschnittstellen entgegen.
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Die Konfiguration von HERMES-PRO/X kann tber einen Web-Browser und
Uber die Konfigurationsdateien

®m  /usr/lib/hermes/isdnd.cfg
m /etc/ihosts
m /etc/hosts

erfolgen. Fir fast alle Konfigurationsparameter gibt es Standard-
einstellungen, die verwendet werden, wenn der Parameter nicht angegeben
wird.

Alle Einstellungen tber den Web-Browser werden sofort wirksam, falls dies
nicht anders angegeben ist. Die Konfigurationsdateien werden nicht
automatisch aktualisiert. Der Menilpunkt Save configuration to files
speichert eine mit dem Web-Browser eingestellte Konfiguration in den
Konfigurationsdateien ab. Geénderte Konfigurationsdateien, wie sie z.B.
mittels ftp auf den Router Ubertragen werden kénnen, werden mit der
Auswahl des Menlpunkts Read configuration from files aktiv. Wahlweise
kann mit dem kil Kommando dem isdnd Prozel3 das Signal 1 geschickt
werden. Damit eine Konfiguration nach dem Neustart des Routers wieder
zur Verfigung steht, missen die Konfigurationsdateien zuerst mit dem
Menlpunkt Save configuration to files abgespeichert und dann mit dem
Menupunkt Write files to Flash ROM persistent abgelegt werden.

10.1 Konfiguration Uber einen Web-Browser

Im folgenden werden die verschiedenen Menis beschrieben, die eine
Konfiguration {ber einen beliebigen Web-Browser ermdoglichen. Die
Konfigurationsmens sind tber folgende Adresse erreichbar:

http://IP-Adresse:7705/
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10.1.1 General Router

Dieses Menl erlaubt allgemeine Einstellungen, die die Routingsoftware und
die Konfiguration Uber einen Web-Browser betreffen.

MSN |[MSN Wakeup Signal| Port | Timeout | Journaling Port | Debug | Timeserver

9 7705 |30 514 0123456 [210.21.1.12 | edit|

MSN = Mehrfachrufnummer

Die MSN (Multiple Subscriber Number, Mehrfachrufnummer), die das
ISDN Gerat von anderen ebenfalls angeschlossenen Geraten oder
Softwareprogrammen unterscheidet. Die letzten Ziffern der Nummer,
welche durch lhre Nebenstellenanlage/Vermittlungsstelle als Rufnummer
des Angerufenen (Called Party Number) signalisiert wird, wird mit der
angegebenene MSN verglichen. Bei Gleichheit wird der Ruf
angenommen, sonst wird er ignoriert, damit ein anderes Endgeréat die
Mdglichkeit hat, den Ruf anzunehmen. Ist die Nummer nicht angegeben
(leeres Eingabefeld), dann wird der MSN Vergleich nicht durchgefihrt
und der Ruf immer angenommen. Bei abgehenden Rufen teilt HERMES
die MSN der Nebenstellenanlage/Vermittlungsstelle als eigene Nummer
mit (Calling Party Number).

Die Standardeinstellung betragt 1

MSN Wakeup Signal = Mehrfachrufnummer

Mehrfachrufnummer gibt die MSN an, die bei ankommenden Rufen mit
der Rufnummer des Angerufenen (Called Party Number) verglichen wird.
Wenn die letzten Ziffern Gbereinstimmen, wird das Signal RI der V.24-
Schnittstelle fir 100ms aktiviert. Hiermit kann z. B. eine USV bzw. ein
Server ferngesteuert eingeschaltet werden. Auf die Rufannahme hat
diese  Funktionalitdt keine  Auswirkung. Insbesondere  kann
MSNWakeupSi gnal gleich MSN sein. Mit unset kann diese Funktion
deaktiviert werden. Bei leerer Eingabe wird bei jedem ankommenden
Ruf das Signal RI aktiviert.

Die Standardeinstellung ist unset.

Port = TCP Porthummer

82

Die Nummer, unter der die HTTP-Schnittstelle zur Konfiguration (Web-
Browser-Schnittstelle) erreichbar ist. Der Standardwert ist 7705. Dies ist
eine freie Portnummer, die von beliebigen Programmen benutzt werden
darf. HTTP-Server verwenden normalerweise den zugewiesenen Port
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80; damit keine Konflikte zwischen den Programmen entstehen, wurde
der freie Port 7705 verwendet. Die Anderung der Porthummer wird erst
nach Neustart wirksam.

Die Standardeinstellung betragt 7705

Timeout = Sekunden
Gibt die Haltezeit fur die Verbindung in Sekunden an, siehe Kapitel 6.5,
Verbindungsabbau.

Die Standardeinstellung betragt 30

Journaling Port = UDP Portnummer
Das Journaling wird tber diese Konfigurationsoption aktiviert. Wenn der
Eintrag fehlt oder leer ist, erzeugt isdnd keine Journaling Nachrichten.
Die Portnummer fir das syslog Protokoll ist 514. Die empfohlene
Portnummer  fir eine proprietdire  MULTIDATA  Client/Server
Kommunikation ist 7707. Weitere Hinweise zum Journaling finden sie im
Journaling Handbuch.

Standardeinstellung ist leer

Debug = Zeichenkette

Gibt an, welche Logausgaben in die Datei /usr/lib/hermes/isdnd.log
erfolgen sollen. In Anhang B.5 sind die mdglichen Einstellungen naher
erlautert.

Die Standardeinstellung ist 012346

Timeserver = IP-Nummer

IP-Nummer oder symbolischer Name des Timeservers, von welchem
der Router beim Start das aktuelle Datum und die Uhrzeit erfragt und als
Systemzeit setzt. Ist dieses Feld leer, wird keine Einstellung des Datums
und der Uhrzeit vorgenommen. Anderungen werden erst bei Neustart
des Routers aktiv.

Die Standardeinstellung ist leer
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10.1.2 Accounting Restricted Dialout

Zur Vermeidung von unerwiinschten Verbindungsentgelten bei Fehlkonfigu-
ration der Routingsoftware oder von CAPI-Anwendungen bietet HERMES-
PRO/X die Option Accounting Restricted Dialout (ARD) an. Dabei werden in
einem bestimmten Zeitintervall Informationen tber

1. die Summe der signalisierten Gebuhreneinheiten
2. die Anzahl der abgehenden Verbindungen
3. die Summe der Verbindungszeiten fiir abgehende Verbindungen

gesammelt. Sobald einer der drei Grenzwerte erreicht ist, wird von
HERMES-PRO/X keine abgehende Verbindung mehr aufgebaut. In der
Logdatei wird ein entsprechender Eintrag vorgenommen. Eingehende Rufe
werden nach wie vor angenommen.

Die gesammelten Informationen kénnen manuell zuriickgesetzt werden.

Die Grenzwerte zu 2. und 3. wurden fiur den Fall eingefiihrt, daf3 die Summe
der signalisierten Gebuhreneinheiten nicht den tatsachlichen Gebuhren
entspricht. Es werden z.B. keine Gebuhreneinheiten signalisiert, wenn das
Dienstmerkmal nicht beantragt wurde oder ein abgehender Ruf Uber einen
Call-by-Call-Provider vorgenommen wird.

Bereits aufgebaute Verbindungen werden nur Uber den normalen
Verbindungs-Timeout ausgelést. ARD bietet keine Mdglichkeit eine
Verbindung nach einer gewissen Zeit zu trennen. Die Option
Inaktivitatstimer der ISDN-Protokollsoftware kann dazu genutzt werden, bei
Fehlverhalten von Anwendungen unerwinschte Gebihren zu vermeiden.
Diese Option Uberwacht nicht nur das TCP/IP-Routing, sondern beliebige
ISDN-Anwendungen (z.B. alle VCAPI-Anwendungen). Wenn in einer
konfigurierbaren Zeitspanne keine Nutzdaten mit der Anwendung
ausgetauscht werden, wird die entsprechende Verbindung getrennt.
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Die Einstellung des Inaktivitatstimers wird in Kapitel Fehler! Verweisquelle
konnte nicht gefunden werden., Fehler! Verweisquelle konnte nicht
gefunden werden., beschrieben.

Interval | Count| Charges| Duration

-1 -1 -1 -1 edit

Interval = Stunden

Gibt die GroRe des uberwachten Zeitintervalls in Einheiten von Stunden
an. Der Wert -1 schaltet die Uberprifung aller Grenzwerte aus.

Die Standardeinstellung betragt —1.

Count = Anzahl

Gibt die Anzahl der abgehenden Verbindungen an. Der Wert -1 schaltet
die Uberprifung dieses Grenzwertes aus.

Die Standardeinstellung betragt —1.

Charges = Gebuhreneinheiten

Gibt die Summe der signalisierten Geblhreneinheiten an. Falls
Gebuhren in nationaler Wahrung signalisiert werden, werden diese z.Zt.
ignoriert. Der Wert -1 schaltet die Uberprifung dieses Grenzwertes aus.

Die Standardeinstellung betragt —1.

Duration = Minuten

Gibt die Summe der Verbindungszeiten fur abgehende Verbindungen in
Minuten an. Der Wert -1 schaltet die Uberpriifung dieses Grenzwertes
aus.

Die Standardeinstellung betragt —1.

10.1.3 Hosts Database

Dieses Menu erlaubt die Zuordnung von symbolischen Hostnamen zu IP-
Nummern. Die Angaben werden in der Datei /etc/hosts verwaltet. Die
Namen dienen dazu, eine Konfiguration tbersichtlicher zu gestalten. Jeder
Konfigurationsparameter, der eine IP-Nummer enthalt, kann ebenso mit
dem entsprechenden symbolischen Hosthamen spezifiziert werden.
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Ein Nameserver-Dienst ist in der vorliegenden Version von HERMES-
PRO/X nicht vorgesehen.

IP Number |Hostname and Aliases
127.0.0.1 localhost

210.21.1.1 [multil

210.21.1.2 | multi2

210.21.1.3 |[multi3

o)
=

@
=3

©
=

@
=3

IP-Number
Geben Sie hier die IP-Nummer in Punktschreibweise an.

Hostname and Aliases

Geben Sie hier zuerst den offiziellen Namen des Hosts an, danach
kénnen Sie noch -getrennt mit Leerzeichen- weitere Aliasnamen ver-
geben.

Ein optionaler Kommentar beginnt mit dem # -Zeichen.

10.1.4 IP Interfaces

Dieses Meni erlaubt die Zuordnung von IP-Nummern und -Masken zu IP-
Schnittstellen. Beachten Sie fir die Ethernet-Schnittstellen auch das Kapitel
6, Ethernet-Switch.

Section Name | Ethernet Ethernet IP | Ethernet Mask | ISDN Interface [ISDN Router
INTERFACES 10 MBit  |192.168.1.1 255.255.255.0 [192.168.3.1 192.168.4.1 |edit

Ethernet

Die Ubertragungsgeschwindigkeit der Ethernetschnittstelle: 10 Mbit oder
100 MBit

Die Standardeinstellung betragt 10 MBit

Ethernet IP
Die IP Nummer der Ethernetschnittstelle.
Die Standardeinstellung betragt 192.168.1.1

Ethernet Mask
Die Netzmaske flr die Ethernetschnittstelle.
Die Standardeinstellung betragt 255.255.255.0
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ISDN Interface

Dies ist die IP Nummer, unter der die IP Schicht von HERMES-PRO/X
Uber ISDN erreichbar ist.

Die Standardeinstellung betragt 192.168.3.1

ISDN Router

Dies ist die IP Nummer, unter der der isdnd ProzeR erreichbar ist. Diese
IP Nummer ist zur Zeit nicht von Bedeutung.

Die Standardeinstellung betragt 192.168.4.1

10.1.5 DHCP Server

Dieses Menl zeigt die Liste der DHCP Clients an. Die Untermenils
Activation and Range und Fixed Mapping of MAC Addresses dienen der
Konfiguration.

Der DHCP Server weist Clients eine IP-Adresse aus einem konfigurierbaren
Bereich zu. Zusétzlich kann eine direkte Zuordnung der MAC Adresse zu
einer IP-Adresse vorgenommen werden. Die IP-Adressen missen in dem
Bereich des lokalen Netzwerks liegen (siehe Ethernet Adresse im Abschnitt
IP Interfaces). Zusatzlich teilt der DHCP Server den Clients folgende
Informationen mit:

B Subnet Mask: die Netzmaske des lokalen Netzwerks

B Router: die LAN IP-Adresse des HERMES Routers

®  Domain Name Server: die LAN IP-Adresse des HERMES Routers

[

Lease Time: Ein Tag

Activation and Range

Active Start Address End Address
Yes 192.168.1.128 192.168.1.192 | edit

Active = Yes | No

Dieser Parameter aktiviert den DHCP Server, wenn der Wert auf Yes
steht. Beim Wert No ist der DHCP Server deaktiv. Eine Anderung hat
sofortige Auswirkung.

Die Standardeinstellung betragt No
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Start Address = IP-Adresse

Dies ist die erste Adresse eines Adressbereichs, aus welchem der
DHCP Server Adressen vergibt. Die IP-Adresse muss in dem Bereich
des lokalen Netzwerks liegen (siehe Abschnitt IP Interfaces).

Dieser Parameter ist zwingend erforderlich, wenn Active auf Yes steht.

End Address = IP-Adresse

Dies ist die letzte Adresse eines Adressbereichs, aus welchem der
DHCP Server Adressen vergibt. Die IP-Adresse muss in dem Bereich
des lokalen Netzwerks liegen (siehe Abschnitt IP Interfaces).

Dieser Parameter ist zwingend erforderlich, wenn Active auf Yes steht.

Fixed Mapping of MAC Addresses

MAC Address IP Address

00:03:FF:B1:2A:00 192.168.1.64 edit delete

MAC Address = MAC-Adresse

Die MAC Adresse ist die physikalische Adresse einer Netzwerkkarte. Die
MAC Adresse der Netzwerkkarte eines Clients bringen Sie mit folgenden
Befehlen in Erfahrung: ipconfig /all in der Windows Eingabe-
aufforderung und ifconfig unter UNIX. Der DHCP Server weist dem
Clinet mit dieser MAC Adresse die angegebene IP-Adresse zu. Das
Format der MAC Adresse sind sechs Hexadezimale Bytes, welche durch
Doppelpunkt getrennt sind.

Dieser Parameter ist zwingend erforderlich.

IP Address = IP-Adresse

Der DHCP Server weist dem Client diese IP-Adresse zu. Die IP-Adresse
muss in dem Bereich des lokalen Netzwerks liegen.

Dieser Parameter ist zwingend erforderlich.

10.1.6 ISDN Peer Stations

Mit diesem Menlu spezifizieren sie die Routingtabelle fur die WAN
Gegenstellen.

BOD | Call-

back

PPP
Section

Use
NAT

Peer
Name

Telno Telno
Call Signaled

L2‘L3|Id|e

IP-Table

IP Address

Netmask
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arcor 0.0.0.0 0.0.0.0 0010700192070 - 5/0|-1|Yes| No -1 | FWinternet | ppparcor
multil5 | 192.168.3.15| 255.255.255.255 | 36 36 60| No | No | -1 | SYSTEM | pppdefa
multil9 | 192.168.3.19| 255.255.255.255 | 47 47 No [ No -1 SYSTEM | pppm19

o
o

(4]
o
i

Peer Name

Symbolischer Abschnittsname. Dieser Name muf3 in der Konfiguration
eindeutig sein.

IP Address

IP-Nummer der Gegenstelle. Beachten Sie auch das Kapitel Besondere
Adressen.

Netmask

Netzmaske fur die Gegenstelle in Punktschreibweise. Geben Sie 0.0.0.0
an, wenn Sie die Defaultroute spezifizieren.

Die Standardeinstellung betragt 255.255.255.0.

Telno Call

Telefonnummer der Gegenstelle (Called Party Number) fur abgehende
Rufe, evtl. inklusive Amtsholung.

Wenn kein Dialout durchgefihrt werden soll, kann der Parameter leer
bleiben.

Telno Signaled

Anhand der von ISDN signalisierten Rufnummer der Gegenstelle
(Calling Party Number) wird bei ankommenden Rufen die Gegenstelle
identifiziert und authentisiert. Ein Stern (*) kann als Standardverbindung
fir eingehende Rufe verwendet werden. Folgen dem Stern weitere
Ziffern, dann wird die signalisierte Rufnummer von hinten mit der
Ziffernfolge verglichen (Postfix Vergleich).

Wenn keine Rufe angenommen werden sollen, kann als Parameter ein
Minuszeichen (-) angegeben werden.

L2

B Kanal Schicht 2 Protokoll. PPP wird bei CAPI 2.0 tGber die Nummer 5
ausgewahlt.

Die Standardeinstellung betragt O.
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L3

B Kanal Schicht 3 Protokoll. Die Nummer O entspricht der transparenten
Schicht 3 bei der CAPI 2.0.

Die Standardeinstellung betragt O.

Idle

Anzahl von Sekunden nach denen die Verbindung bei Inaktivitat
abgebaut wird.

Der Wert -2 bedeutet, dal die Voreinstellung aus dem Abschnitt
[ISDND], siehe Kapitel 10.2 Konfigurationsdateien, verwendet wird.

Der Wert -1 bedeutet, dal die Verbindung niemals wegen Inaktivitat
abgebaut wird.

Die Standardeinstellung betragt -2.

Use NAT

Gibt an, ob Network Address Translation durchgefiihrt werden soll.
Diese Option ist nur sinnvoll, wenn Uber PPP eine IP-Nummer fir die
eigene Station ausgehandelt wird.

Die Standardeinstellung betragt No.

BOD

Gibt an, ob bei Bedarf eine Kanalbiindelung (Bandwidth On Demand)
vorgenommen werden soll.

Die Standardeinstellung betragt No.

Callback

Gibt die Zeit in Sekunden an, die gewartet wird, bis die Gegenstelle
zuriickgerufen wird. Siehe auch Kapitel 6.11, Callback. Der Wert -1
bedeutet keinen Rickruf.

Die Standardeinstellung betragt -1.

IP-Table

Legt die fur diese Verbindung geltenden Firewallregeln fest. Siehe auch
Kapitel 7 Firewall-Mechanismus.

Die Standardeinstellung ist SYSTEM.
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PPP Section
Symbolischer Name des Abschnitts fir PPP Parameter.
Der Parameter kann leer bleiben, wenn kein PPP bendtigt wird.

10.1.7 PPP Sections

Ein PPP Abschnitt definiert die Parameter fiir eine Verbindung mit Point-to-
Point-Protokoll. Ein Abschnitt kann von verschiedenen Gegenstellen (Peer
Stations) referenziert werden. Dies ist sinnvoll, wenn viele Gegenstellen zu
spezifizieren sind, die alle die gleichen Parameter benutzen.

Section Name | LCP Section |IPCP Section [ CHAP Section

pppdefault Icpdefault ipcpdefault chapdefault edit |delete
pppm19 lcpm19 ipcpm19 chapm19 edit
ppparcor Icpdefault ipcparcor chaparcor edit

Section Name

Abschnittsname fur PPP Parameter. Dieser Name muf} in der Konfigu-
ration eindeutig sein.

LCP Section
Symbolischer Name des Abschnitts fur Link Control Protocol Parameter.

Der Parameter kann leer bleiben, wenn nur Standardeinstellungen fur
LCP bendtigt werden.

IPCP Section

Symbolischer Name des Abschnitts fur Internet Control Protocol
Parameter.

Der Parameter kann leer bleiben, wenn nur Standardeinstellungen fiir
IPCP bendtigt werden.

CHAP Section
Symbolischer Name des Abschnitts fir Authentisierungsprotokolle.

Der Parameter kann leer bleiben, wenn keine Authentisierung durch-
gefuhrt werden soll.
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10.1.8 LCP Sections

Ein LCP Abschnitt definiert die Parameter flir das Link Control Protokoll. Ein
Abschnitt kann von verschiedenen PPP Abschnitten referenziert werden.
Dies ist sinnvoll, wenn mehrere Gegenstellen zu spezifizieren sind, die alle
die gleichen Parameter benutzen.

Section Name | Callback Callback Type |Callback ID|AF/CF Compression |PF Compression
Icpdefault No User authentication No No
Ilcpm19 Incoming | User authentication Yes Yes

®
=%
=
=y
e
[

2
©

©
I=3
o
X
@

2
©

Section Name

Abschnittsname fur LCP Parameter. Dieser Name mul} in der Konfigu-
ration eindeutig sein.

Callback
Gibt den LCP Callback Modus an. Siehe Kapitel 6.11, Callback.

Callback Type
Gibt den LCP Callback Typ an. Siehe Kapitel 6.11, Callback.

Callback ID
Gibt die LCP Callback Identifikation an. Siehe Kapitel 6.11, Callback.

AF/CF Compression

Verhandlung der Adress- und Kontrollfeld-Kompression des LCP-
Protokolls. Nur wenn beide Partner die Kompression wiinschen, wird sie
durchgefiihrt.

Die Standardeinstellung betragt No.

PF Compression

Verhandlung der Protokollfeld Kompression des LCP-Protokolls. Nur
wenn beide Partner die Kompression wiinschen, wird sie durchgefuhrt.

Die Standardeinstellung betragt No.

10.1.9 IPCP Sections

Ein IPCP Abschnitt definiert die Parameter fur das Internet Protocol Control
Protokoll. Ein Abschnitt kann von verschiedenen PPP Abschnitten
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referenziert werden. Dies ist sinnvoll, wenn mehrere Gegenstellen zu
spezifizieren sind, die alle die gleichen Parameter benutzen.

Section Name Own IP Remote IP |VJ compression |VJ max state [VJ compress slot ID

ipcpdefault 210.21.3.56 {0.0.0.0 No 16 No edit |delete
ipcparcor 0.0.0.0 0.0.0.0 Yes 16 Yes edit |delete
ipcpm19 210.21.3.56 |210.21.3.19 | Yes 16 Yes edit |delete

Section Name

Abschnittsname fir IPCP Parameter. Dieser Name mul in der Konfigu-
ration eindeutig sein.

Own IP

Diese IP-Nummer wird der Gegenstelle als eigene IP-Nummer mitgeteilt.
Falls die Gegenstelle dynamische IP-Nummern vergeben kann, dann
kann 0.0.0.0 angegeben werden. Die Gegenstelle wird dann eine
dynamische IP-Nummer zuweisen. Die ausgehandelte Nummer wird bei
der Verwendung von NAT in jedem abgehenden IP Paket als Source IP-
Nummer eingetragen.

Die Standardeinstellung betragt isdnd.cfg [INTERFACES] mif (die IP-
Nummer der mif-Schnittstelle).

Remote IP

IP-Nummer der Gegenstelle. Wird hier eine 0 angegeben, dann wird
erwartet, dal die Gegenstelle ihre eigene IP-Nummer kennt und uns
mitteilt. Falls die Gegenstelle eine IP-Nummer zugeteilt bekommen soll,
muf} hier die zuzuteilende IP-Adresse angegeben werden.

Die Standardeinstellung ist leer, d.h. 0.0.0.0.

VJ compression

VanJacobsen Kompression des IP-Paketkopfes verhandeln. Nur wenn
beide Partner die Kompression winschen, wird sie durchgefiihrt. Mit
dieser Kompression kann der Durchsatz wesentlich verbessert werden,
wenn in kurzer Zeit viele kleine IP-Pakete Ubertragen werden.

Die Standardeinstellung betragt y.

10.1.10 CHAP Sections

Ein  Authentisierungsabschnitt  definiert die Parameter fur die
Authentisierungsprotokolle CHAP (Challenging Handshake Protocol) und
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PAP (Password Authentication Protocol). Ein Abschnitt kann von
verschiedenen PPP Abschnitten referenziert werden. Dies ist sinnvoll, wenn
mehrere Gegenstellen zu spezifizieren sind, die alle die gleichen Parameter
benutzen.

Section Name | Authentication | Local username |[Local password [ Remote username | Remote password
chapdefault No

ol
o
Ed

delete

chaparcor CHAP arcor internet edit
chapm19 CHAP winnt Administrator edit

Section Name

Abschnittsname fir CHAP Parameter. Dieser Name muf3 in der Konfigu-
ration eindeutig sein.

Authentication

Dieser Parameter gibt an, welches Authentisierungsverfahren verwendet
werden soll.

Einer der folgenden Parameter kann ausgewahlt werden:
No, PAP, CHAP, CHAP or PAP

Wenn CHAP or PAP ausgewahlt ist, dann hat das CHAP-Verfahren
Vorrang.

Die Standardeinstellung betragt CHAP or PAP.

Local username

Diese Zeichenkette wird verwendet, um die lokale Station bei der
Gegenstelle zu identifizieren.

Wenn die Zeichenkette leer ist, dann erfolgt keine Anmeldung.

Local password

Diese Zeichenkette erwartet die lokale Station als Kennwort von der
Gegenstelle.

Wenn die Zeichenkette leer ist, wird die Identifikation der Gegenstelle
nicht erwartet.

Remote username

Diese Zeichenkette erwartet die lokale Station von der Gegenstelle als
Identifikation. Falls die Identifikation nicht Ubereinstimmt, kommt die
Verbindung nicht zustande.
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Wenn die Zeichenkette leer ist, wird die Identifikation der Gegenstelle
nicht Uberpruift.

Remote password

Diese Zeichenkette wird als Kennwort fir die Anmeldung der lokalen
Station bei der Gegenstelle verwendet.

Wenn die Zeichenkette leer ist, erfolgt keine Anmeldung.

10.1.11 IP-Tables (Firewall)

Siehe Kapitel 7 Firewall-Mechanismus.

10.1.12 Port Forwarding

Port Forwarding dient dazu, Dienste aus dem privaten Netz fur
Internetrechner verfigbar zu machen, wie z. B. ein Webserver oder eine
Webcam.

Dabei ist zu beachten, dass der lokale Rechner, welcher diesen Dienst
anbietet auf dem entsprechenden Port (z. B. Port 80 bei einem Webserver)
potentiell Angriffen aus dem Internet ausgesetzt ist. Durch Port Forwarding
wird der Schutz vor direkten Angriffen aus dem Internet aufgehoben.

Konfigurationsédnderungen werden erst nach einem (erneuten) Internet
Verbindungsaufbau wirksam.

IP Address TCP Ports UDP Ports Description
192.168.1.32 (80 Webserver edit |[delete
192.168.1.33 500,4500 IPSec Gateway | edit
IP Address

Die IP-Adresse des Rechners aus dem lokalen, privaten Netz, welcher
aus dem Internet erreichbar sein soll. Die IP-Adresse muss in dem
Bereich des lokalen Netzwerks liegen (siehe Abschnitt IP Interfaces).

Dieser Parameter ist zwingend erforderlich.
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TCP Ports

Die TCP-Dienst-Adresse(n), welche aus dem Internet erreichbar sein
soll(en). Sie koénnen eine Liste oder auch einen Bereich von
Portnummern angeben (siehe auch Kapitel 7.7 Portdefinition).

Dieser Parameter ist zwingend erforderlich.

UDP Ports

Die UDP-Dienst-Adresse(n), welche aus dem Internet erreichbar sein
soll(en). Sie koénnen eine Liste oder auch einen Bereich von
Portnummern angeben (siehe auch Kapitel 7.7 Portdefinition).

Dieser Parameter ist zwingend erforderlich.

Description
Die Beschreibung dient lediglich Dokumentationszwecken.

10.1.13 IPSec and VPN
Siehe Kapitel 8 IPSec und VPN

10.1.14 DynDNS
Siehe Kapitel 8 IPSec und VPN

10.1.15 Show active ISDN/DSL Connections

Dieser Menipunkte zeigt Ihnen eine Liste der aktiven WAN-Verbindungen.
Einzelne Verbindungen kdénnen gezielt abgebaut werden.

WAN Connections

Start time Direction| Source IP Dest. IP NAT IP Telno |State|Release |RX-Bytes | TX-Bytes
20.02.2002 11:01:36 ouT 210.21.1.41|194.25.2.129(84.138.235.69 (0191011 | Data 38 54014 2983

Start time
Datum und Uhrzeit des Aufbaus der Verbindung
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Direction
Ankommende (IN) oder abgehende Verbindung (OUT)

Source IP / Dest. IP

Source und Destination IP des IP-Pakets, das den Verbindungsaufbau
gestartet hat

NAT IP
Bei Internetverbindung ist die die 6ffentliche IP Adresse des Routers.

Telno

Telefonnummer der Gegenstelle. Bei einem externen Modem am Port
P1 wird pppoe angezeigt. Bei einem externen Modem an einem der
Ports P2 bis P6 wird pppoe-lan angezeigt.

State

Der Zustand der Verbindung. Hier kann man erkennen, ob der Router
die WAN-Verbindung gerade aufbaut oder ob die Verbindung bereits
aufgebaut ist oder abgebaut wird

Release

Die Zeit in Sekunden, bis der Router die Verbindung wegen Nichtaktivitat
trennt. Bei der Konfiguration "Always On", d. h. -3 als Idle Wert, steht
hier never.

RX-Bytes / TX-Bytes
Anzahl der empfangenen bzw. gesendeten Bytes

10.1.16 Show active TCP/UDP/ICMP Connections

Mittels dieses Menlpunktes kdnnen Sie sich Listen der aktiven TCP-, UDP-
und ICMP-Verbindungen ausgeben.

TCP Connections
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Source IP Dest. IP Source Port| Dest. Port State Timeout (sec)
210.21.41 194.25.2.129 1104 7705 SYN_SENT 61
210.21.41 194.25.2.129 1105 7705 SYN_SENT 88

UDP Connections

| Source IP | Dest. IP |SourcePort Dest. Port Timeout(sec)l

ICMP Connections

Source IP Dest. IP Type Code Id Timeout (sec)
210.21.41 194.25.2.129 8 0 256 20

Source IP / Dest. IP

Source und Destination IP
bei NAT-Verbindungen wird die zugewiesene IP angegeben

Source Port / Dest. Port

Source und Destination Port
bei NAT-Verbindungen wird der gemappte Port angegeben

State
TCP Zustand

Timeout

verbleibende Zeit bis diese Verbindung geldscht wird, wenn kein anderes
Ereignis wie Zustandswechsel oder Paketempfang eintritt.

Type/ Code/ Id
Anzeige der ICMP Header-Felder Type, Code und Identifier

10.1.17 Show Logfile

Mit diesem Menlpunkt wird die Datei isdnd.log entsprechend dem in Kapitel
4.14 Log-Datei beschriebenen Format dargestellt.

10.1.18 Update Router Image

Bei Anwahl des Menipunktes Update Router Image erscheint ein Formular
mit Eingabefeld und einem optionalen Dateidialog, der die Auswahl einer
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Datei (Routerimage im tar-Format) von dem lokalen System erlaubt. Durch
Betatigung des Aktionsknopf Upload wird die Datei tUber einen Standard-
mechanismus des HTTP (Post Methode) zum Router Ubertragen. Im
gleichen Menu erlaubt nach Auswahl der Datei im Feld Flash TAR File der
Aktionsknopf Flash das Brennen der tbertragenen Datei. Der Erfolg bzw.
Misserfolg jeder Aktion wird dem Web-Browser zuriickgemeldet.

Der Dateidialog in Verbindung mit der Post Methode wird ab Netscape
V3.01 und ab Internet Explorer V4.0 unterstutzt.

10.1.19 Trace Parameters

Dieses Meniu wird nur zur Fehlerdiagnose bendtigt und dient dazu, die
Trace Parameter fir den hlogger bzw. fir den Web-Trace einzustellen und
evil. den Web-Trace zu starten. Die Funktionalitdt des Web-Trace
entspricht dem Starten des gpf2 Programmes (siehe Kapitel 11.2.3 gpf2).
Der hlogger erlaubt die Aufzeichnung von Trace/Log-Informationen des
Routers auf einem Server (WindowsNT/2000 oder Linux).

Wird das Eingabefeld Logto server auf yes gesetzt, so wird die
Aufzeichnung mittels hlogger gestartet. Das Feld Logserver IP gibt die IP-
Adresse des Rechners an, auf dem der hlogger lauft.

Das Eingabefeld Channels bestimmt die Kanéle, die aufgezeichnet werden
sollen. Dabei wird der angegebene Wert als Bitmaske interpretiert, deren
Bits den einzelnen Kanélen entsprechen:

Channels ‘ B2 ‘ B1 D-Kanal

0

1 (o]
2 o]

3 (o] (o]
4 0

5 (o] (o]
6 0 o]

7 (o] o] (o]

Das Eingabefeld Debug legt fest, welche Debug-Informationen aus dem
ISDN Protokollstack ausgegeben werden sollen (siehe auch Anhang B.4).
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Der Aktionsknopf Set parameters setzt die Trace Parameter, wahrend mit
dem Aktionsknopf Trace now to browser die Trace-Ausgabe auf den
Browser gestartet wird.
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10.2 Konfigurationsdateien

Die Datei isdnd.cfg enthalt mehrere Abschnitte, die jeweils aus einer
Gruppe zusammengehoérender Parameter bestehen. Ein Abschnitt beginnt
mit einem Abschnittsnamen. Abschnittsnamen werden in eckige Klammern
gesetzt [Abschnitt]. Ein Abschnitt erstreckt sich bis zum Anfang des darauf
folgenden Abschnitts oder, im Fall des letzten Abschnitts, bis zum
Dateiende. Innerhalb eines Abschnitts finden sich Eintragungen des Typs:

Paraneter = Wert

Wert kann hierbei eine Zeichenfolge oder eine Ganzzahl sein;
hexadezimale Notation ist ebenfalls zulassig. Falls die Zeichenfolge
Leerzeichen enthalt, mufl3 sie in doppelte Hochkomma eingeschlossen
werden ( “Wert mit Leerzeichen*).

10.2.1 Abschnitt [ISDND]

Dieser Abschnitt erlaubt allgemeine Einstellungen des Routers.

MSN = Nunmer

Nummer gibt die MSN (Multiple Subscriber Number, Mehrfachruf-
nummer) an, die das ISDN Gerdt von anderen ebenfalls ange-
schlossenen Geraten oder Softwareprogrammen unterscheidet. Die
letzten Ziffern der Nummer, welche durch Ihre Nebenstellenan-
lage/Vermittlungsstelle als Rufnummer des Angerufenen (Called Party
Number) signalisiert wird, wird mit der angegebenene MSN verglichen.
Bei Gleichheit wird der Ruf angenommen, sonst wird er ignoriert, damit
ein anderes Endgerat die Moglichkeit hat, den Ruf anzunehmen. Ist die
Nummer nicht angegeben (leeres Eingabefeld), dann wird der MSN
Vergleich nicht durchgefiihrt und der Ruf immer angenommen. Bei
abgehenden Rufen teilt HERMES die MSN der
Nebenstellenanlage/Vermittlungsstelle als eigene Nummer mit (Calling
Party Number).

Das Dienstmerkmal Subadressing wird z.Zt. nicht unterstitzt.
Standardeinstellung: 1

MBNWakeupSi gnal = Nurmmer

Nummer gibt die MSN an, die bei ankommenden Rufen mit der
Rufnummer des Angerufenen (Called Party Number) verglichen wird.
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Wenn die letzten Ziffern Gbereinstimmen, wird das Signal RI der V.24-
Schnittstelle fir 100ms aktiviert. Hiermit kann z. B. eine USV bzw. ein
Server ferngesteuert eingeschaltet werden. Auf die Rufannahme hat
diese  Funktionalitdt keine  Auswirkung. Insbesondere  kann
MSNWakeupSi gnal gleich MSN sein. Mit unset kann diese Funktion
deaktiviert werden.

Standardeinstellung: unset

ARDI nterval = Wert

Wert gibt die Dauer des Uberwachten Zeitintervalls in Einheiten von
Stunden an. Der Wert -1 schaltet die Uberprifung aller Grenzwerte aus.

Standardeinstellung: - 1

ARDChar ge = Wert

Wert gibt die Summe der signalisierten Geblhreneinheiten an. Falls
Gebuhren in nationaler Wahrung signalisiert werden, werden diese z.Zt.
ignoriert. Der Wert -1 schaltet die Uberprifung dieses Grenzwertes aus.

Standardeinstellung: - 1

ARDCount = Wert

Wert gibt die Anzahl der abgehenden Verbindungen an. Der Wert -1
schaltet die Uberpriifung dieses Grenzwertes aus.

Standardeinstellung: - 1

ARDDur ati on = Wert

Wert gibt die Summe der Verbindungszeiten fiur abgehende
Verbindungen in Minuten an. Der Wert -1 schaltet die Uberpriifung
dieses Grenzwertes aus.

Standardeinstellung: - 1

Conf Port = Wert

Wert gibt an, unter welcher Nummer die HTTP-Schnittstelle zur
Konfiguration  (Web-Browser-Schnittstelle)  erreichbar  ist.  Der
Standardwert ist 7705. Dies ist eine freie Portnummer, die von beliebigen
Programmen benutzt werden darf. HTTP-Server verwenden
normalerweise den zugewiesenen Port 80; damit keine Konflikte
zwischen den Programmen entstehen, wurde der freie Port 7705
verwendet. Die Anderung der Portnummer wird erst nach Neustart
wirksam.

Standardeinstellung: 7705
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Ti meout = Wert

Wert gibt die Haltezeit fur die Verbindung in Sekunden an, siehe Kapitel
6.5, Verbindungsabbau.

Standardeinstellung: 30

Jour nal i ngPort = UDP Portnummer

Das Journaling wird tber diese Konfigurationsoption aktiviert. Wenn der
Eintrag fehlt oder leer ist, erzeugt isdnd keine Journaling Nachrichten.
Die Portnummer fir das syslog Protokoll ist 514. Die empfohlene
Portnummer fir eine proprietdre  MULTIDATA  Client/Server
Kommunikation ist 7707. Weitere Hinweise zum Journaling finden sie im
Journaling Handbuch.

Standardeinstellung ist leer

Debug = Liste
Liste gibt an, welche Logausgaben vorgenommen werden sollen. In
Anhang B.5 sind die mdglichen Einstellungen néher erlautert.
Empfohlene Einstellung: 012346

Standardeinstellung: leere Liste
Logfil eSize = Wert

Wert gibt die Maximalgrof3e der Datei fur Accounting und Logausgaben
(isdnd.log) in Bytes an. Wenn die maximale Grofe erreicht ist, dann wird
die Datei in isdnd.log.old umbenannt und eine neue Datei isdnd.log
angelegt.

Standardeinstellung: 30000

Logfile = Nanme
Name der Datei fir Accounting und Logausgaben.
Standardeinstellung: i sdnd. | og

Ti meserver = | P- Nunmer

IP-Nummer oder symbolischer Name des Timeservers, von welchem
der Router beim Start das aktuelle Datum und die Uhrzeit erfragt und als
Systemzeit setzt. Ist dieses Feld leer, wird keine Einstellung des Datums
und der Uhrzeit vorgenommen. Anderungen werden erst bei Neustart
des Routers aktiv.

Standardeinstellung: leer
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10.2.2 Abschnitt [peer]

Der Name dieses Abschnitts wird aus der Datei /etc/ihosts referenziert. Dort
muf} eine Zeile in der folgenden Form vorliegen:

Host peer

Host ist dabei eine IP-Nummer oder ein symbolische Hosthame. Folgende
Parameter sind fur diesen Abschnitt definiert:
Peer| P = | P- Nummer

IP-Nummer der Gegenstelle. Siehe auch Kapitel 6.7 Besondere
Adressen.

Standardeinstellung: die IP Nummer aus der Datei /etc/ihosts.

Net mask = Net zmaske

Net zmaske gibt die Netzmaske fur die Gegenstelle in
Punktschreibweise an. Geben Sie 0.0.0.0 an, wenn Sie die Default-
Route spezifizieren. Siehe auch Kapitel 6.7 Besondere Adressen.

Standardeinstellung: 255. 255. 255. 0

Cal | = Tel ef onnummer
Telefonnummer der ISDN-Gegenstelle, evtl. inklusive Amtsholung.
”]))) Fir diesen Parameter gibt es besondere Werte, welche am

Ende dieses Kapitels erlautert werden.
Standardeinstellung: leere Zeichenkette

Li sten = Tel ef onnunmer

Anhand der von ISDN signalisierten Rufnummer der Gegenstelle
(Calling Party Number) wird bei ankommenden Rufen die Gegenstelle
identifiziert und authentisiert. Ein Stern (*) kann als Standardverbindung
fur eingehende Rufe verwendet werden. Folgen dem Stern weitere
Ziffern, dann wird die signalisierte Rufnummer von hinten mit der
Ziffernfolge verglichen (Postfix Vergleich).

Wenn keine Rufe angenommen werden sollen, kann als Parameter ein
Minuszeichen (-) angegeben werden.

Standardeinstellung: leere Zeichenkette

L1Prot = Wert
B Kanal Schicht 1 Protokoll. Siehe Kapitel B.2.1 Schicht 1 Protokolle.
Standardeinstellung: 0
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L2Prot = Wert
B Kanal Schicht 2 Protokoll. Siehe Kapitel B.2.2 Schicht 2 Protokolle.
Standardeinstellung: 0

L3Prot = Wert
B Kanal Schicht 3 Protokoll. Siehe Kapitel B.2.3 Schicht 3 Protokolle.
Standardeinstellung: 0

Ti meout = Wert

Wert gibt die Zeit in Sekunden an, nach der die Verbindung bei Inaktivitat
abgebaut werden. Der Wert -2 bedeutet, daR die Voreinstellung aus dem
Abschnitt [ISDND] verwendet wird. Der Wert-1 bedeutet, dal3 die
Verbindung niemals wegen Inaktivitat abgebaut.

Standardeinstellung: - 2

NAT = Wert

Gibt an, ob Network Address Translation durchgefiihrt werden soll oder
nicht. Dieser Parameter wird nur ausgewertet, wenn tber PPP eine IP
Nummer fir die eigene Seite ausgehandelt wird.

0 : Keine Network Address Translation
1 : Network Address Translation

Standardeinstellung: 0

MaxChan = Wert

Gibt die maximale Anzahl B-Kandle an, die zu dieser Gegenstelle
aufgebaut werden sollen. Siehe auch Kapitel 6.12 Kanalbiindelung.

Standardeinstellung: 1

Cal | back = Wert

Gibt die Zeit in Sekunden an, die gewartet wird, bis die Gegenstelle
zuriickgerufen wird. Der Wert -1 bedeutet keinen Ruckruf. Siehe auch
Kapitel 6.11, Callback.

Standardeinstellung: - 1

PPP = Peer PPP

Symbolischer Name des Abschnitts fir PPP Parameter. Dieser
Parameter ist nur relevant, wenn PPP als Protokoll eingestellt ist.

Standardeinstellung: leer
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Besondere Werte fiir den Parameter CALL

Call = pppoe

Der Router baut eine PPPoE Verbindung tber ein externes DSL Modem
am Port P1 auf. Die Parameter L1Prot,. L2Port, L3Prot und MaxChan
haben in diesem Fall keine Bedeutung.

Call = pppoe-Ian

Der Router baut eine PPPoE Verbindung Uber ein externes DSL Modem
an einem der Ports P2 bis P6 auf. Die Parameter L1Prot,. L2Port,
L3Prot und MaxChan haben in diesem Fall keine Bedeutung.

Call = ipgw
Der Router verwendet ein externes IP-Gateway am Port P1 (ethl).

Fur eine korrekte Verbindung in das Internet mussen die Parameter
PeerlP und Netmask den Wert 0.0.0.0 enthalten. NAT muss den Wert 1
enthalten. IP-Table und Timeout werden wie Ublich behandelt. Die
Parameter WanAddress, WanNetmask, GatewayAddress und
NameserverAddress sind unten beschrieben. Alle weiteren Parameter in
diesem [peer] Abschnitt werden ignoriert!

IP-Gateway Konfiguration

Die folgenden Parameter werden nur dann benétigt, wenn der Parameter
Call den Wert i pgw hat. Ein IP-Gateway lasst sich auch im Menu
Configuration Assistant konfigurieren. In diesem Unterment erscheint der
Eintrag New Internet via IP Gateway. Diese Option ist nur fur
HERMES-PRO/X verfugbar.

WanAddress = | P Adresse

Die lokale IP Adresse der WAN Schnittstelle in einer IP-Gateway
Konfiguration. Falls der Parameter den Wert 0.0.0.0 enthalt, dann wird er
Uber DHCP ermittelt.

Achtung: Fur die vier IP-Gateway Parameter WanAddress,
’ ”)))) WanNetmask, GatewayAddress und NameserverAddress ist
eine gemischte Konfiguration (d. h. manuell und DHCP) mdglich. Ein
manuell konfigurierter Wert hat Vorrang vor einem Wert, welcher von
einem DHCP Server geliefert wird.
Beispiel: WAnAddr ess = 192. 168. 21. 10

Standardeinstellung: 0. 0. 0. 0, d. h. der Parameter wird Uber DHCP
ermittelt.

106 MULTIDSTS



Konfiguration

WanNet mask = Net znmaske

Die Netzmaske fur die lokale WAN Schnittstelle in einer IP Gateway
Konfiguration. Falls der Parameter den Wert 0.0.0.0 enthalt, dann wird er
Uber DHCP ermittelt.

Schnittstelle dirfen nicht mit der IP Adresse und Netzmaske
der LAN Schnittstelle identisch sein, da dann LAN Rechner evtl. nicht
mehr erreichbar sind. Wenn die IP Adresse des Gateways eine LAN
Adresse ist, dann muss als Netzmaske der Wert 255. 255. 255. 255
verwendet werden.

Beispiel: WanNet mask = 255. 255. 255. 0

Standardeinstellung: 0. 0. 0. 0, d. h. der Parameter wird ber DHCP
ermittelt.

Gat wayAddress = | P Adresse

Die IP Adresse des Gateways fur den Internetzugang in einer IP
Gateway Konfiguration. Falls der Parameter den Wert 0.0.0.0 enthalt,
dann wird er Uber DHCP ermittelt.

Beispiel: Gat ewayAddress = 192.168.21.1

Standardeinstellung: 0. 0. 0. 0, d. h. der Parameter wird Uber DHCP
ermittelt.

’ l)))) Achtung: Die IP Adresse und die Netzmaske der WAN
I

Nanmeser ver Address = | P Adresse

Die IP Adresse des Nameservers fur den Internetzugang in einer IP
Gateway Konfiguration. Falls der Parameter den Wert 0.0.0.0 enthalt,
dann wird er tber DHCP ermittelt.

Beispiel: Gat ewayAddress = 192.168.21.1

Standardeinstellung: 0. 0. 0. 0, d. h. der Parameter wird ber DHCP
ermittelt.

10.2.3 Abschnitt [peerPPP]

Dieser Abschnitt definiert die Parameter fur eine Verbindung mit Point-to-
Point-Protokoll. Ein Abschnitt kann von verschiedenen Gegenstellen (Peer
Stations) referenziert werden. Dies ist sinnvoll, wenn viele Gegenstellen zu
spezifizieren sind, die alle die gleichen Parameter benutzen.

LCP = Nane
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Symbolischer Name des Abschnitts fiir Link Control Protocol Parameter.
Der Parameter kann leer bleiben, wenn nur Standardeinstellungen fur
LCP bendtigt werden.

Standardeinstellung: leer

| PCP = Nanme

Symbolischer Name des Abschnitts fir Internet Control Protocol
Parameter. Der Parameter kann leer bleiben, wenn nur Standard-
einstellungen fur IPCP bendtigt werden.

Standardeinstellung: leer
CHAP = Name

Symbolischer Name des Abschnitts fir Authentisierungsprotokolle. Der
Parameter kann leer bleiben, wenn keine Authentisierung durchgefihrt
werden soll.

Standardeinstellung: leer

10.2.4 Abschnitt [PeerLCP]

Dieser Abschnitt definiert die Parameter fur das Link Control Protokoll. Ein
Abschnitt kann von verschiedenen PPP Abschnitten referenziert werden.
Dies ist sinnvoll, wenn mehrere Gegenstellen zu spezifizieren sind, die alle
die gleichen Parameter benutzen.

Cal | backMbde = Wert
Gibt den LCP Callback Modus an. Siehe auch Kapitel 6.11, Callback.

0 : No

4 : Incoming

8 Outgoing
12 InOut

Standardeinstellung: 0

Cal | backType = Wert

Gibt den LCP Callback Type an. Dieser Parameter ist nur von
Bedeutung, wenn Callbackmode einen Wert ungleich 0 hat. Siehe auch
Kapitel 6.11, Callback.

Standardeinstellung: 0

Cal | backl D = Zei chenkette

Gibt die LCP Callback Identifikation an. Siehe auch Kapitel 6.11,
Callback.
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Standardeinstellung: leer

AddrContrField = [y]|n]

Verhandlung der AdreR- und Kontrollfeld-Kompression des LCP-
Protokolls. Nur wenn beide Partner die Kompression wiinschen, dann
wird sie durchgefihrt.

Standardeinstellung: n

Protocol Field = [y]|n]

Verhandlung der Protokollfeld Kompression des LCP-Protokolls. Nur
wenn beide Partner die Kompression winschen, dann wird sie
durchgefuhrt.

Standardeinstellung n

10.2.5 Abschnitt [peerlPCP]

Dieser Abschnitt definiert die Parameter fiir das Internet Protocol Control
Protokoll. Ein Abschnitt kann von verschiedenen PPP Abschnitten
referenziert werden. Dies ist sinnvoll, wenn mehrere Gegenstellen zu
spezifizieren sind, die alle die gleichen Parameter benutzen.

ownl P = Wert

Wert wird der Gegenstelle als eigene IP-Nummer mitgeteilt. Falls die
Gegenstelle dynamische [P-Nummern vergeben kann, dann kann
0.0.0.0 angegeben werden, damit HERMES-PRO/X von der Gegenstelle
eine dynamische IP-Nummer zugewiesen bekommt. Die ausgehandelte
Nummer wird bei der Verwendung von NAT in jedem abgehenden IP
Paket als Source IP Nummer eingetragen.

Standardeinstellung: Die IP Nummer der mif Schnittstelle

Rem P = \Wert

IP-Nummer der Gegenstelle. Wird hier 0.0.0.0 angegeben, dann wird
erwartet, da die Gegenstelle ihre eigene IP-Nummer kennt und uns
mitteilt. Falls die Gegenstelle eine IP-Nummer zugeteilt bekommen soll,
dann muf hier die zuzuteilende IP-Adresse angegeben werden.

Standardeinstellung: 0. 0. 0. 0
vVl = [yln]

VanJacobsen Kompression des IP-Paketkopfes. Nur wenn beide Partner
die Kompression winschen, wird sie durchgefuhrt. Mit dieser
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Kompression kann der Durchsatz wesentlich verbessert werden, wenn in
kurzer Zeit viele kleine IP-Pakete tbertragen werden.

Standardeinstellung: y

10.2.6 Abschnitt [peerCHAP]

Ein  Authentisierungsabschnitt  definiert die Parameter fur die
Authentisierungsprotokolle CHAP (Challenging Handshake Protocol) und
PAP (Password Authentication Protocol). Ein Abschnitt kann von
verschiedenen PPP Abschnitten referenziert werden. Dies ist sinnvoll, wenn
mehrere Gegenstellen zu spezifizieren sind, die alle die gleichen Parameter
benutzen.

Local Name = Nane

Name wird verwendet, um die lokale Station bei der Gegenstelle zu
identifizieren. Wenn kein Name angegeben wurde, dann erfolgt keine
Anmeldung.

Standardeinstellung: leer

Local Password = Zei chenkette

Diese Zeichenkette erwartet die lokale Station als Kennwort von der
Gegenstelle. Wenn die Zeichenkette leer ist, dann wird die Identifikation
der Gegenstelle nicht erwartet.

Standardeinstellung: leer

Renot eNanme = Zei chenkette

Diese Zeichenkette erwartet die lokale Station von der Gegenstelle als
Identifikation. Falls die Identifikation nicht Ubereinstimmt, dann kommt
die Verbindung nicht zustande. Wenn die Zeichenkette leer ist, dann wird
die Identifikation der Gegenstelle nicht Gberpruft.

Standardeinstellung: leer

Renot ePassword = Zei chenkette

Diese Zeichenkette wird als Kennwort fir die Anmeldung der lokalen
Station bei der Gegenstelle verwendet. Wenn die Zeichenkette leer ist,
dann erfolgt keine Anmeldung.

Standardeinstellung: leer

Prot ocol = Wert

Dieser Parameter gibt an, welches Authentisierungsverfahren verwendet
werden soll. Wenn CHAP or PAP ausgewahlt ist, dann hat das CHAP-
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Verfahren Vorrang, d.h. CHAP wird verwendet, wenn beide Seiten CHAP
unterstutzen.

0 : No
1 : CHAP
2 . PAP

3 : CHAP or PAP
Standardeinstellung: 3 (CHAP or PAP).

10.2.7 Abschnitt [INTERFACES]

Et her Mode = [ 10| 100]
Dieser Parameter ist veraltet und wird nicht mehr ausgewertet.
Standardeinstellung 10

fecO = | P- Nummrer
Nummer gibt die IP-Nummer der Ethernetschnittstelle an.
Standardeinstellung 192. 168. 2. 1

fecOmask = | P- Nunmmer
Nummer gibt die Netzmaske fur die Ethernetschnittstelle an.
Standardeinstellung: 255. 255. 255. 0

mf = 1P-Numer

Nummer gibt die IP-Nummer an, unter der die IP-Schicht von HERMES-
PRO/X Uber ISDN erreichbar ist.

Standardeinstellung: 192. 168. 3. 1

i sdnd = | P- Nunmer

Nummer gibt die IP-Nummer an, unter welcher der Prozel3 isdnd
erreichbar ist. Diese IP-Nummer ist zur Zeit nicht von Bedeutung.

10.2.8 Abschnitt [DHCPRange]

Der DHCP Server weist Clients eine IP-Adresse aus einem konfigurierbaren
Bereich zu.
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Active = Yes | No

Dieser Parameter aktiviert den DHCP Server, wenn der Wert auf Yes
steht. Beim Wert No ist der DHCP Server deaktiv. Eine Anderung hat
sofortige Auswirkung.

Die Standardeinstellung betragt No

Start = IP-Adresse

Dies ist die erste Adresse eines Adressbereichs, aus welchem der
DHCP Server Adressen vergibt. Die IP-Adresse muss in dem Bereich
des lokalen Netzwerks liegen.

Dieser Parameter ist zwingend erforderlich, wenn Active auf Yes steht.

End = IP-Adresse

Dies ist die letzte Adresse eines Adressbereichs, aus welchem der
DHCP Server Adressen vergibt. Die IP-Adresse muss in dem Bereich
des lokalen Netzwerks liegen.

Dieser Parameter ist zwingend erforderlich, wenn Active auf Yes steht.

10.2.9 Abschnitt [DHCPMappingn]

Der DHCP Server kann eine direkte Zuordnung der MAC Adresse zu einer
IP-Adresse vornehmen. Die Abschittsnamen missen von 1 beginnend,
aufsteigend nummeriert sein.

Beispiel:

[ DHCPMappi ngl]

MACAddress = "00: 03: FF: BO: 2A: 00"
| PAdr ess = "192.168. 1. 64"

[ DHCPMappi ngl]

MACAddress = "08: 00: 46: B1: 2A: D3"
| PAdr ess = "192.168. 1. 65"

MACAddress = MAC-Adresse

Die MAC Adresse ist die physikalische Adresse einer Netzwerkkarte. Die
MAC Adresse der Netzwerkkarte eines Clients bringen Sie mit folgenden
Befehlen in Erfahrung: ipconfig /all in der Windows Eingabe-
aufforderung und ifconfig unter UNIX. Der DHCP Server weist dem

112 MULTIDSTS



Konfiguration

Clinet mit dieser MAC Adresse die angegebene IP-Adresse zu. Das
Format der MAC Adresse sind sechs Hexadezimale Bytes, welche durch
Doppelpunkt getrennt sind.

Dieser Parameter ist zwingend erforderlich.

IPAddress = IP-Adresse

Der DHCP Server weist dem Client diese IP-Adresse zu. Die IP-Adresse
muss in dem Bereich des lokalen Netzwerks liegen.

Dieser Parameter ist zwingend erforderlich.

10.2.10 Abschnitt [PortForwardingn]

Die Abschittsnamen missen von 1 beginnend, aufsteigend nummeriert
sein.

DstIP = IP-Adresse

Die IP-Adresse des Rechners aus dem lokalen, privaten Netz, welcher
aus dem Internet erreichbar sein soll. Die IP-Adresse muss in dem
Bereich des lokalen Netzwerks liegen (siehe Abschnitt IP Interfaces).

Dieser Parameter ist zwingend erforderlich.

TCPPorts = Portliste

Die TCP-Dienst-Adresse(n), welche aus dem Internet erreichbar sein
soll(en). Sie koénnen eine Liste oder auch einen Bereich von
Portnummern angeben (siehe auch Kapitel 7.7 Portdefinition).

Dieser Parameter ist zwingend erforderlich.

UDPPorts = Portliste

Die UDP-Dienst-Adresse(n), welche aus dem Internet erreichbar sein
soll(en). Sie koénnen eine Liste oder auch einen Bereich von
Portnummern angeben (siehe auch Kapitel 7.7 Portdefinition).

Dieser Parameter ist zwingend erforderlich.

Description = "Beschreibung"
Die Beschreibung dient lediglich Dokumentationszwecken.
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10.2.11 Abschnitt [TRACE]

LogToServer = [yes|no]

Aktiviert die Aufzeichnung von Log/Trace-Informationen Uber den
hlogger. Siehe auch Dokumentation Dienstprogramm hlogger.

Standardeinstellung: no

LogServer = | P-Nummrer
IP-Nummer des Servers auf dem hlogger lauft.
Standardeinstellung: leer

Channel s = Wert
Bestimmt die Kandle, die aufgezeichnet werden sollen.
D-Kanal: 0x01, B-Kanal 1: 0x02, B-Kanal 2: 0x04
Standardeinstellung: 0

Debug = Wert

Schaltet Debug-Informationen aus dem ISDN Protokollstack ein. Siehe
auch Anhang B.4 Debug-Informationen.

Standardeinstellung: 0

114 MUTIDaTS



11 Betriebssystem des Routers

Das Betriebssystem und die Konfigurationsdaten von HERMES-PRO/X
liegen zunachst in einem nichtflichtigen Speicher (4 MByte Flash-ROM) in
komprimierter Form (Routerimage) vor. Beim Startvorgang wird das
Betriebssystem in den Hauptspeicher (16 MByte RAM) entpackt und
gestartet. Die Konfigurationsdaten werden beim Start des Betriebssystems
als Dateien in das RAM Filesystem kopiert.

HERMES-PRO/X lauft unter dem Betriebssystem Linux mit den folgenden
Eigenschaften:

®  Multitasking und Multiuser Fahigkeit

B RAM Filesystem

m  TCP/IP Stack

®m NFS

Sie kénnen sich sowohl tber die V.24 Schnittstelle als auch mit Hilfe eines
Telnet Clients (ber eine Netzwerkschnittstelle (Ethernet oder ISDN)
einloggen.

11.1 Leistungsumfang

Werksseitig ist der Benutzer root mit dem Kennwort HERMES definiert. Mit
dem Kommando passwd kann das Kennwort geandert werden. Soll das
neue Kennwort permanent gespeichert werden, muf3 die Kommandozeile

flash_tool -w /etc/passwd
ausgefihrt werden.

Folgende Programme sind im Verzeichnis /bin vorhanden:
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Beschreibung Kommando

Dateiverwaltung Is, cp, rm, mv, chmod, mkdir, df

Anzeige cat, echo, less, more

Allgemein bash (Shell), ps, date, hostname, passwd, printenv, reboot
Netzwerk ifconfig, ping, route, unfsio (NFS), mount, umount
Serverdienste inetd, fingerd, telnetd, ftpd

Tools vi, flash_tool, getcfg

Tab. 1: Betriebssytemkommandos

Zusétzliche Programme befinden sich im Verzeichnis /usr/lib/hermes:

Beschreibung Kommando

HERMES Tools hcmd, testhsc, gpf2, fppp, fascii, setup
Serverdienste isdnd, rcapid

Tab. 2: Router spezifische Kommandos

Zugriff auf den FTP-Server:

Auf den FTP-Server kann Uber jede Netzwerkschnittstelle zugegriffen
werden. Der (Lese-)Zugriff mit Hilfe eines Web-Browsers ist ebenfalls
maoglich.

Flash-ROM:

Das Flash-ROM enthélt folgende Dateien:

Datei Beschreibung

ppcboot Bootlader, max. 128Kbyte
pMulti Komprimiertes Routerimage, max. 3840 Kbyte
a, b, c Konfigurationsbereich, max 128 Kbyte

In dem Konfigurationsbereich kénnen viele Konfigurationsdateien
permanent gespeichert werden. Neben den vom Routingprozef3 bendtigten
Dateien /usr/lib/hermes/isdnd.cfg, /etc/hosts und /etc/ihosts kann z.B. auch
eine Benutzer-eigene /etc/passwd dort gespeichert werden. Beim
Aktualisieren des Routerimages bleiben die Konfigurationsdaten erhalten.
Die Schreib- und Leseoperationen auf dem Flash-ROM erfolgt mit dem
Kommando flash_tool.
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11.2 HERMES-spezifische Hilfsprogramme

11.2.1 flash_tool

Das Programm flash_tool dient dazu, den Flash Speicher des Routers zu
schreiben und zu lesen.

Parameter:

-r Dat ei
Datei aus dem Flash Speicher lesen. Der Dateiname muf vollstandig
mit Pfad angegeben werden.

-w  Datei
Datei in den Flash Speicher schreiben. Der Dateiname mufR3 voll-
standig mit Pfad angegeben werden.

-d Datei

Datei aus dem Flash Speicher I6schen. Der Dateiname muf3 voll-
stéandig mit Pfad angegeben werden.

Alle Dateien anzeigen, die sich im Flash Speicher befinden.
- Dat ei c3po

Schreiben des Routerimages.
-b Datei c3po

Schreiben des Bootladers.

-t Dat ei
Um keine Verwechselungen zuzulassen (z.B. defektes Routerimage
schreiben, Tippfehler, etc.) lasst diese Option ein tar-Archiv als
Quelle zum beschreiben des Flash-Speichers zu. In das Archiv
kénnen eine oder auch mehrere Dateien eingepackt sein. So kann
sichergestellt werden, dal? der Bootlader, das Routerimage und die
Konfigurationsdateien konsistent bleiben.

Wenn das tar-Archiv eine Datei mit den Namen r out er . i nage. gz
enthalt, dann wird sie als Routerimage gebrannt.
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Wenn das tar-Archiv eine Datei mit den Namen | oader enthalt, dann
wird sie als Bootlader gebrannt.
Andere Dateien brennt flash_tool als Konfigurationsdatei und stellt vor

dem Schreiben sicher, daf keine anderen Dateien Uberschrieben
werden.

Ausgeben der Seriennummer. Dieser Parameter wird unter Linux
nicht unterstiitzt. Bitte verwenden Sie unter Linux das Kommando
printenv.

11.2.2 testhsc

testhsc ist eine CAPI Applikation, mit der verschiedene ISDN Dateniiber-
tragungsdienste getestet werden kénnen.

Folgende Dienste kdnnen eingestellt werden:
B 64 kBits/s senden oder empfangen

B Fax senden oder empfangen

®  Fax-Polling

m  DATEG-MSV2 Betrieb.

testhsc kann entweder aktiv eine Verbindung aufbauen und dann Daten
senden, oder auf einen Anruf warten und dann Daten empfangen.

Client-Modus :

testhsc Ubertragt eine Datei zu einer Gegenstelle mit der angegebenen
Rufnummer. Folgende Optionen sind verfligbar:

testhsc -n ruf numer
[-s serviceindi kator]

1 schicht1]

2 schicht 2]

3 schi cht 3]
-4 prot]

b bl ockl ange]
c controller]
{ei
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Server-Modus:

testhsc wartet auf eingehende Anrufe und legt die empfangenen Daten in
einer Datei ab. Bei fehlendem Dateinamen schreibt testhsc die
empfangenen Daten auf die Standardausgabe.

Folgende Optionen sind verfligbar:

testhsc —-d
[-1 schicht1]
[-2 schicht2]
[-3 schicht 3]
[
[

-4 proto]
dat ei ]

Parameter:
-n  ruf nummrer
Rufnummer der Gegenstelle.
-d
Legt fest, dal testhsc im Server-Modus gestartet werden soll.
-s serviceindi kat or
Serviceindikator bei abgehenden Rufen laut Dokument [ftz1tr3 87].
-1 schichtl
Schicht 1 Protokoll entsprechend Tabelle der B-Protokolle
-2 schicht2
Schicht 2 Protokoll entsprechend Tabelle der B-Protokolle
-3 schicht3
Schicht 3 Protokoll entsprechend Tabelle der B-Protokolle
-4  prot
Legt eines der folgenden Protokolle fest:

msv2
fax
-b bl ockl ange

Legt die maximale Lange der Ubertragenen Datenpakete in Bytes
fest. Der maximal zulassige Wert betragt 2048. Dies ist auch die
Standardeinstellung.
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-c controller
Legt den fiur die Datenlbertragung zu verwendenden CAPI-
Controllernummer fest. Die CAPI-Controllernummern beginnen mit 1.
Fehlt dieser Parameter, so wird der Controller 1 ausgewahilt.

Exit Codes:

0: o.k., sonst Fehler.

Beispiel zum Senden von Daten:

Die Datei test.dat soll an die Rufnummer 12345 geschickt werden:

testhsc -n 12345 test. dat

Beispiel zum Empfangen von Daten:

Auf der Empfangsseite soll die gesendete Datei als neu.dat abgespeichert
werden.

testhsc -d neu. dat

11.2.3 gpf2

Das Programm gpf2 zeichnet die Transaktionen von und zur ISDN-
Protokollsoftware auf. Zum Speichern der Daten wird das GPF-Format
(Generic Protocol Trace Format) verwendet, das die folgende Angaben
enthalt:

Zeitstempel

Protokollnamen (BSC, LAP-B, LAP-D)
Modemgeschwindigkeit (V.23)
Controllernummer

Kanalspezifikation

Richtung

Nutzdaten

Die entstandene Binardatei kann durch das Programm fascii in lesbaren
ASCIl Text konvertiert werden, siehe Kapitel 11.2.5, fascii. Optional
kénnen vorher einzelne Informationen herausgefiltert oder umformatiert
werden. Dies geschieht mit dem Programmen fppp, siehe Kapitel 11.2.4.
Das Programm gpf2 mufl3 durch die Tastenkombination ~C oder das
Signal 15 beendet werden.
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Unterstilitzte Funktion:
gpf 2

[-c controllerliste]
[-d debugli st e]

[-C kanal liste]
[[-F anzahl] [-S dateigroRe] file]

Parameter:

-C

kanal |i ste

Legt die Kanale fest, fur die Trace-Informationen verarbeitet werden
sollen. Der Wert 0 wahlt den D-Kanal aus, Werte gréRer 0 die ent-
sprechenden B-Kanéle.

-d debugliste
Schaltet MULTIDATA spezifische Debug-Informationen (siehe
Anhang B.4) ein.

-F anzahl
Legt die maximale Anzahl der zu erzeugenden Binardateien fest und
numeriert diese durch anhangen einer fortlaufenden Nummer an den
Dateinamen durch. Sind alle Dateien bis zur Maximalgrof3e ange-
wachsen, werden sie in zyklischem Wechsel Uberschrieben. Fehlt
dieser Parameter, so wird nur eine Datei angelegt.

-S dateigroRe
Legt die Maximalgrof3e jeder Binardatei in Bytes fest. Fehlt dieser
Parameter, so ist die DateigréRe nur durch den verfigbaren Platten-
platz beschrankt.

file
Die Binardaten werden, anstatt auf die Standardausgabe, in die
angegebene Datei geschrieben.

11.2.4 fppp

fppp ist ein GPF-Dekoder fur PPP (Point to Point Protokoll). fppp liest von
der Standardeingabe und schreibt auf die Standardausgabe im GPF-
Format.
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11.2.5 fascii

fascii wandelt das bindre GPF-Format in ASCII um. Dabei wird von der
Standardeingabe gelesen und auf die Standardausgabe geschrieben.

11.2.6 getcfg

Die Konfigurationsdatei /usr/lib/hermes/isdnd.cfg liegt im win.ini Format vor.
Das Kommando getcfg dient dazu, den Wert eines Konfigurations-
parameters aus dieser Datei auf die Standardausgabe auszugeben.

getcfg -s <section> -t <tag> [-d <default_val>]
[-f <file>]

Parameter:

-s section
Der Name des Abschnitts in dem der Konfigurationsparameter
gesucht wird. Der Abschnittsname wird ohne eckige Klammen
angegeben.

-t tag
Der Name des Konfigurationsparameters, dessen Wert ausgegeben
werden soll.

-d default _val

Dieser Wert wird ausgegeben, wenn der Konfigurationsparameter
nicht gefunden wird. Falls dieser Parameter nicht angegeben ist und
der Konfigurationsparameter nicht gefunden wird, dann wird nichts
ausgegeben.

-f file

Name der Datei, in der der Konfigurationsparameter gesucht wird.
Falls dieser Parameter nicht angegeben ist, wird die Datei
{usr/lib/hermes/isdnd.cfg verwendet.

Beispiel:
getcfg -s INTERFACES -t et0 -d 192.168.1.1
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Al Callback

Die Beispiele zeigen die Konfiguration in der Datei isdnd.cfg.

A.1.1 HERMES H1 ruft HERMES H2 mit CLIP

Fur H1 wird keine besondere Konfiguration benétigt.
H2 Konfiguration:

[ HLPeer ]
Cal | back =5 ; nach 5 Sek. zurickrufen

A.1.2 HERMES H1 ruft HERMES H2 mit PPP/LCP

H1 Konfiguration:

[ H2Peer ]

PPP = H2PPP

[ H2PPP]

LCP = H2LCP

CHAP = H2CHAP

[ H2LCP]

Cal | backMode =8 ; 8=Qut goi ng, 4=l ncom ng
Cal | backType =0 ; User authentication
[ H2CHAP]

Local Nane = HL

Renot ePassword = P2
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H2 Konfiguration:

[ HLPeer]

PPP = H1PPP

[ HLPPP]

LCP = HILCP

CHAP = H1CHAP

[ HLLCP]

Cal | backMode = 4 ; 8=Qut goi ng, 4=l ncom ng
[ HLCHAP]

Renot eNane = Hl

Local Password = P2

A.1.3  WIinNT ruft HERMES H2 mit CBCP

WinNT Konfiguration:

1. DFU-Netzwerk->Weiteres->Benutzereinstellung->Riickruf->Vielleicht.
Beim Wahlen nachfragen, wenn Server dies anbietet.

2. Waéhlen->Benutzername W1. Kennwort: W2. Kennwort speichern

H2 Konfiguration:

[ WLPeer ]

PPP = WLPPP

[ WLPPP]

LCP = WLLCP

CHAP = WLCHAP

[WLLCP]

Cal | backMode = 4 ; 8=Qut goi ng, 4=l ncomn ng
[ WLCHAP]

Renot eNane =W

Local Password = W2
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A.2  Accounting Restricted Dialout

Innerhalb von 24 Stunden sollen nicht mehr als 100 Gebuhreneinheiten
anfallen, die Anzahl der abgehenden Verbindungen 50 nicht Uberschreiten
und die Summe der Verbindungszeiten 60 Minuten nicht Uberschreiten.

[ | SDNDJ

ARDI nterval = 24
ARDCharge = 100
ARDCount = 50
ARDDur ati on = 60
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B Tabellen

B.1  Tabelle der wichtigsten CIP Werte

Bitmaske Bitnr Beschreibung

2 1 Speech (Sprache)

4 2 Unrestricted Digital Information (64 kBits/s)

8 3 Restricted Digital Information

16 4 3.1 kHz Audio (Rufe aus dem analogen Netz)

32 5 7 kHz Audio

64 6 Video

128 7 Packet Mode

256 8 56 kBits/s Rate Adaption

512 9 Unrestricted Digital Information with tones/announcements

MULTIDSTS
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B.2 Tabelle der B-Protokolle

B.2.1 Schicht 1 Protokolle

64 kBits/s with HDLC framing

64 kBits/s bit-transparent operation with byte framing from the network

V.110 asynchonous operation with start/stop byte framing

V.110 synchronous operation with HDLC framing

T.30 modem for fax group 3

Modem with full negotiation (B2 Protocol must be 7)

Modem asynchronous operation with start/stop byte framing

OO [(N|d~(W|N|FR|O

Modem synchronous operation with HDLC framing

=
o

Modem halfduplex operation for MSV2

[y
N

V.110 asynchron with ISO 3309 framing

B.2.2 Schicht 2 Protokolle

ISO 7776 (X.75 SLP)

Transparent

T.30 for fax group 3

Point-to-Point Protocol (PPP)

Transparent (ignoring framing errors of B1 protocol)

Modem with full negotiation (e.g. V.42 bis, MNP 5)

(N0 |~ |O

ISO 7776 (X.75 SLP) modified supporting V.42bis compression

10 DATEG MSV2

128 MULTIDSTS



Tabellen

B.2.3 Schicht 3 Protokolle

Transparent
T.90NL with compatibility to T.70NL in accordance with T.90

ISO 8208 (X.25 DTE-DTE)
T.30 for fax group 3

T.30 for fax group3 with extensions
Modem

N~ |N(FR|O

10 DATEG MSV2
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B.3 CAPI Fehlermeldungen

CAPI Fehlermeldungen sind in sogenannte "Fehlerklassen" unterteilt. Ein
CAPI-Fehlercode besteht aus einem 16 Bit-Wert, wobei die héherwertigen 8
Bit die Fehlerklasse darstellen. CAPI Fehlercodes koénnen bei der
Durchfihrung von CAPI-Operationen (wie z.B. CAPI_REGISTER oder
CAPI_RELEASE) entstehen oder in CONFirmation oder INDication
Nachrichten enthalten sein.

Fehlercodes, die bei der Ausfihrung einer CAPI Operation als
Ruckgabewert erhalten werden oder in einer CONFirmation Nachricht
enthalten sind, signalisieren der Anwendung im Normalfall, daf die
gewunschte Operation nicht durchgefuhrt wurde.

Im folgenden werden einige im praktischen Betrieb haufiger auftretende
Fehler mit ihren moéglichen Ursachen sowie deren Behebung aufgefiihrt:

Fehlercodes bei CAPI_REGISTER

0x1001 | Too many applications

Es sind zu viele Anwendungen registriert (Die Implementation der
CAPI unterstiitzt max. n Anwendungen).

Beenden Sie eine andere CAPI-Anwendung.

0x1004 | Message buffer size too small, must be at least 1024 bytes
Die Anwendung hat im Parameter "MessageBufferSize" einen zu
kleinen Wert angegeben.

Verwenden Sie bei CAPI_REGISTER einen héheren Wert fiir den
Parameter "MessageBufferSize".

0x1009 | COMMON-ISDN-API not installed

Bei Verwendung der Remote-CAPI: Es kann keine
Netzwerkverbindung zur ISDN-Hardware hergestellt werden.
Uberpriifen sie die Netzwerkverbindung zum Zielsystem mit der ISDN-
Hardware (Router) sowie ob dort die erforderlichen Dienste gestartet
sind.
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Fehlercodes bei CAPI_RELEASE, CAPI_PUT_MESSAGE,
CAPI_GET_MESSAGE

0x1104 | Queue is empty

Es liegen keine Nachrichten vor, dies stellt keinen eigentlichen Fehler
dar.

0x1105 | Queue overflow: a message was lost. This indicates a
configuration error. The only recov-ery from this error is to do the
CAPI_RELEASE operation.

Der Nachrichtenpuffer zur Anwendung ist Uberschrieben worden,
zumindest eine Nachricht ist verlorengegangen. Dieser Fall kann
eintreten, wenn CAPI Nachrichten zur Anwendung schneller produziert
als die Anwendung die Nachrichten abholt.

Stellen Sie sicher, dass ihre Anwendung die Nachrichten schneller
abholt oder erhéhen Sie den Wert fiir "MessageBufferSize" beim
CAPI_REGISTER.

0x1107 | The message could not be accepted because of an internal busy
condition

0x1108 | OS resource error (e.g. N0 memory)

0x1109 | COMMON-ISDN-API not installed

Bei Verwendung der Remote-CAPI: Die Netzwerkverbindung zur
ISDN-Hardware ist evtl getrennt worden.

Uberpriifen sie die Netzwerkverbindung zum Zielsystem mit der ISDN-
Hardware (Router) sowie ob die dort erforderlichen Dienste gestartet
sind bzw. noch laufen.
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Fehlercodes in _CONF Nachrichten

0x2002 | lllegal Controller/PLCI/NCCI

Die Anwendung adressiert einen ungultigen Controller, PLCI oder
NCCI; oder der addressierte Controller befindet sich in einem
Ausnahmezustand.

Uberpriifen Sie den adressierten Controller (z.B. mit "hcmd -v") auf
Ausnahmezustande. Liegt ein Ausnahmezustand vor, benachrichtigen
Sie den Hersteller.

Fehlercodes in DISCONNECT_B3_IND Nachrichten

0x3301 | Protocol error Layer 1 (line interrupted)

Die physische Verbindung wurde beendet (z.B. die Gegenstelle hat
wéahrend einer Datenlibertragung einfach aufgelegt).

Fehlercodes in DISCONNECT _IND Nachrichten

0x3301 | Protocol error, Layer 1
Es kann keine physikalische Verbindung zum ISDN hergestelt werden.

Uberpriifen Sie, ob das Verbindungskabel zum ISDN korrekt
angeschlossen ist. Funktionieren auch andere Gerate am gleichen
Anschluss nicht, Gberprifen Sie ob Ihr ISDN Anschluss gestort ist.

0x3302 | Protocol error, Layer 2

Es kann keine Schicht-2 Verbindung zur Vermittlung bzw. TK-Anlage
hergestellt werden.

Uberpriifen Sie, ob die Konfiguration ihres Geréts mit der
Konfiguration des Anschlusses tbereinstimmt (P-P oder P-MP
Konfiguration). Bei P-MP Konfiguration muss der TEI-Wert auf
"automatic" konfiguriert sein; bei P-P meist auf "fixed:0".

0x3304 | The call was given to another application (see LISTEN_REQ)

Der eingehende Ruf wurde von einer anderen Anwendung
angenommen.

Uberpriifen Sie die Konfiguration der anderen Anwendungen, die auf
der gleichen ISDN-Hardware arbeiten. Wenn lhre Anwendung
bestimmte Rufe in jedem Fall erhalten soll, miissen die anderen
Geréate/Anwendungen so eingestellt werden (MSN und/oder Service),
dass sie derartige Rufe nicht anzunehmen versuchen.
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0x3481 | Unallocated (unassigned) number

0x3483 | No route to destination
Die angegebene Rufnummer existiert nicht.
Evtl. wurde die Amtskennziffer nicht angegeben.

0x3490 | normal call clearing

normal, unspecified
Normaler Verbindungsabbau, dies stellt keinen Fehler dar.

0x349A | Non-selected user clearing

Die Anwendung hat versucht den Ruf anzunehmen, der eingehende
Ruf wurde jedoch von einem anderen Gerat am gleichen Anschluss
angenommen.

Uberpriifen Sie die Konfiguration der anderen Geréte, die am gleichen
ISDN-Anschluss angeschlossen sind. Wenn lhre Anwendung
bestimmte Rufe in jedem Fall erhalten soll, miissen die anderen
Geréate/Anwendungen so eingestellt werden (MSN und/oder Service),
dass sie derartige Rufe nicht anzunehmen versuchen.

0x349C | Invalid number format

Die Anwendung verwendet evtl. nicht zugelassene Zeichen in der
Ubergebenen Rufnummer.

0x34A2 | No circuit / channel available
Alle ISDN-Kanéle am Anschluss sind belegt.

Versuchen Sie einen Verbindungsaufbau zu einem spateren Zeitpunkt
erneut.

0x34A6 | Network out of order

0x34A9 | Temporary failure

0x34AA | Switching equipment congestion
Die Vermittlung/TK-Anlage ist gestort.

Versuchen Sie einen Verbindungsaufbau zu einem spéateren Zeitpunkt
erneut. Bleibt der Fehler permanent bestehen, kontaktieren Sie die
Storungsstelle bzw. den Support desTK-Anlagenherstellers.

0x34D1 | Invalid call reference

Dieser Fehler kann auftreten, wenn die Anwendung bei einem
eingehenden Ruf nach der Signalisierung langere Zeit (> 4sec.)
verstreichen lasst, und dann den Ruf mit CONNECT_RESP
annehmen mochte.

Uberpriifen Sie das Zeitverhalten der Anwendung bei der Rufannahme
oder verwenden Sie ALERT_REQ unmittelbar bei Erhalt von
CONNECT_IND fur Rufe, die Sie annehmen méchten.
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B.4 ISDN Debug-Informationen

Folgende Tabelle gibt an, welche Debug-Informationen durch Setzen der
Bitmaske aufgezeichnet werden. Um beispielsweise alle LLD Debug-
Informationen aufzuzeichnen, sind die Bits O bis 3 bzw. die Bitmaske 0x000f

ZU setzen.

Im Internet-Browser wird die Einstellung durch Setzen der Bitmaske
vorgenommen, wahrend die gpf2-Anwendung die Einstellung als Bithummer
bzw. Liste von Bithummern benétigt.

Bitmaske Bitnr. Beschreibung
0x80000000 31 Firmware-Fehler
0x40000000 30 Firmware-Warnungen
0x20000000 29 MDL-Instanz
0x10000000 28 FLOW-Instanz
0x08000000 27 BIFAC-Instanz
0x04000000 26 Protokollstack
0x02000000 25 phys. Verbindung
0x01000000 24 logische Verbindung
0x00F00000 20-23 NLS-Instanz
0x000F0000 16-19 Link Access Protocol D-Kanal
0x0000F000 12-15 D-Kanal LLD
0x00000F00 8-11 Layer 3
0x000000F0 4-7 Layer 2
0x0000000F 0-3 LLD
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B.5  Steuerung der Log-Ausgaben

EMERG
ALERT
CRIT
ERR
WARN
NOTICE
INFO

OO WNEO

MULTIDSTS

System is unusable

Action must be taken immediately
critical condition, internal errors
nonfatal error conditions

warnings, packets lost

normal, but significant condition
informational message (accounting)
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C  Troubleshooting

C.1  Zugang zur Web-Konfiguration

Falls der Router nicht erreichbar ist, dann Uuberprifen Sie bitte die
Konfiguration lhres Web-Browsers. Es darf kein Proxyserver eingestellt
sein.

C.2 Notbetrieb

Wenn der Router nicht mehr ansprechbar ist, dann gibt es die Mdglichkeit,
den Router im Notbetrieb zu starten. In folgenden Fallen hilft der Notbetrieb,
den Router wieder einsatzbereit zu machen:

® nach der Aktualisierung der Firmware ist der Router nicht mehr
ansprechbar

das Kennwort wurde gedndert und ist nicht mehr bekannt
die IP Adresse des Routers ist nicht mehr bekannt

nach einer Anderung der Konfiguration ist der Router nicht mehr
ansprechbar.

Um den Router im Notbetrieb zu starten, gehen Sie bitte folgendermaf3en
Vor:

1. Schalten Sie den Router aus.

2. Driicken Sie mit einer Biiroklammer oder etwas Ahnlichem den Taster,
welcher sich hinter dem kleinen Loch auf der Rickseite befindet und
halten Sie ihn gedrickt.

3. Schalten Sie den Router ein.

4. Funf Sekunden nach den Einschalten kdnnen sie den Taster auf der
Rickseite loslassen.
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Im Notbetrieb verwendet der Router ein Notbetriebsystem und eine
Standardkonfiguration. Anders als im Auslieferungszustand ist der Router
Uber die IP Nummer 192.168.1.1 erreichbar. Im Notbetrieb steht nur ein
eingeschrankter Funktionsumfang des Routers zur Verfigung. Er dient nur
dazu den Router wieder einsatzbereit zu machen.

Im Notbetrieb kann ein neues Image gebrannt werden.
Im Notbetrieb kénnen Sie folgende Einstellungen andern:
® das Kennwort

m die IP Adresse

® weitere Konfigurationseinstellungen

Die Einstellungen mussen persistent gespeichert werden (Make
configuration persistent), damit sie nach einem Neustart Gbernommen
werden.

C.3 Verbindungsaufbau

Zum Test, ob der Router prinzipiell Verbindungen aufbaut, kann folgendes
Vorgehen benutzt werden:

Rufen Sie im Web-Browser die Seite /connect/<peer section> auf, um die
Telefonnummern des Peer Abschnitts <section> zu wéahlen. Der Dialout
erfolgt, wie bei jedem anderen Ruf, mit dem CIP-Wert (Compatibility
Information Profile) 2 fir 64 kBits/s Datentbertragung. Die Verbindung
kommt nur zustande, wenn an der gerufenen Nummer ein Gerat hangt, das
Rufe mit diesem CIP annimmt. Wenn Sie eine direkte Rickmeldung tber
das Klingeln eines normalen Telefons haben mdchten, dann geben Sie
einen CIP Wert von 1 ein.

Dies geschieht Uber den versteckten Parameter CIP im Edit Peers Menii:
. edit/PEERS/ ... &I P=1& ...

Man geht folgendermaRRen vor: Edit Peers ausfillen und OK wahlen. Der
abgeschickte URL erscheint im Adressenfeld des Browsers. Dieses Feld ist
editierbar. Tragen Sie dort den CIP Wert 1 ein und schicken den URL
(nochmal) ab. Wenn Sie mdchten, dal3 auch eine logische Verbindung mit
dem Telefon zustandekommt, dann tragen Sie als Schicht 2 Protokoll den
Wert 1 fur Transparent und als Schicht 2 Protokoll den Wert 0 fur
Transparent ein. Das Schicht 1 Protokoll kann nicht konfiguriert werden und
ist fest auf den Wert 0 (64 kBits/s with HDLC framing) eingestellt.
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Troubleshooting

®  Anhand der Ausgaben der Befehle route und ifconfig kann die
Konfiguration der IP-Schnittstelle Gberpruft werden (siehe Kapitel 6.2,
Die IP-Schnittstelle).

® In der Datei ihosts missen alle Zeilen mit der gleichen Telefonnummer
auch das gleiche Schicht 2 und Schicht 3 Protokoll enthalten.
D.h. eine Telefonnummer, an der sowohl ein Windows 95 Rechner mit
PPP erreicht werden kann, als auch ein UNIX Rechner mit X.75, die
sich zwar durch die IP Nummer unterscheiden, kann durch isdnd nicht
unterschieden werden, da die Protokollauswahl nur anhand der
Telefonnummer vorgenommen wird.

® In der Datei ihosts sollte keine IP-Nummer doppelt vorkommen, damit
die Zuordnung eindeutig wird.

® In der Datei ihosts darf kein Eintrag fur die eigene IP-Adresse enthalten
sein.
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D Begriffe und Abklrzungen

100Base-TX

10Base-T

Accounting

ADSL
ARD

ARP
ARPA
BOD
CAPI

CAPI20.DLL

Bezeichnung fir ein 100 MBit/s Twisted-Pair-Verkabelung
Netzwerk

Bezeichnung fur ein 10 Mbit/s Twisted-Pair-Verkabelung
Netzwerk

Gebihrenerfassung wie Gebiihrenvolumen und Verbindungs-
daten

Asymmetric digital subscriber line

Accounting Restricted Dialout; durch Regeln bestimmtes
Anwabhlverfahren

Adress Resolution Protocol

Advanced Research Projects Agency

Bandwidth On Demand; automatische Kanalbiindelung
COMMON-ISDN-API

Dynamic Link Library fur Zugriffe von Windows 3.x
Applikationen (16-Bit)

CAPI2032.DLL

CBCP

CIDR

Dynamic Link Library fur Zugriffe von Windows 9x bzw.
Windows NT Applikationen (32-Bit)

Callback Control Protocol (MS Callback); Protokoll zum
Ruckrufmanagement

Classless Interdomain Routing; WAN-Routing unabhéngig von
Class A-, B- oder C-Netzen
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CIP Mask Selektionsmaske fir verschiedene Dienste bei eingehenden
Rufen

CIP Wert  Signalisierter Dienst bei abgehendem Verbindungsaufbau

CLIP Calling Line Identification Presentation

Controller (CAPI); Eine uber die CAPI-Schnittstelle adressierbare
Hardware-Einheit, die Zugang zum ISDN ermdglicht. (1..n)

DSS-1 Digital Subscriber Signalling System No. one protocol

dynamisches Routing
Anpassung des Routings aufgrund Veranderung der Netz-
topologie

Fax-Polling Verfahren zur Umkehr der Transferrichtung bei FAX-
Verbindung

Firewall-Mechanismus
auf definierten Regeln basierende Filter-Methoden fur IP-
Pakete

Flu3kontrolle
Steuerung der Datentransfergeschwindigkeit

ftp file transfer protocol

getty Kontollprogramm im UNIX-System fir eingehende Login-
Sessions

HERMES-IP
IP-Routingsoftware fiir verschiedene Plattformen und ISDN-
Karten

HTTP Hypertext Transfer Protocol

IAB-Protokolle
Internet Architecture Board und Adressen

ICMP Internet Control Message Protocol
IMP Internet Message Processors

P Internet Protocol

IPCP Internet Protocol Control Protocol
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Begriffe und Abklrzungen

Nameserver-Dienst
UDP-Dienst zur Auflésung von QDN (Qualified Domain Name)
zu IP-Nummern

NAT Network Address Translation
NFS Network File System
PPP Point-to-Point Protocol

PPPoE PPP over Ethernet

RFC Request for Comment
smtp simple mail transfer protocol
TCP Transmission Control Protocol

TCP- bzw. UDP Ports
Nummern zwischen 1 und 65535, die verschiedene Sessions
und Dienste unterscheiden

TE Terminal Equipment

TEI Terminal Endpoint Identifier

TTL Time to live

uDI Unrestriced Digital Information, 64kBit/sec

UDP User Datagram Protocol

VCAPI Capi-Schnittstelle, die Gber das Netz an einen ISDN-Controller

weitergereicht wird

VVJ compression
VanJacobsen Kompressionsverfahren fir den IP-Header im
PPP
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F Garantiebedingungen

Garantieumfang

Die Garantie erstreckt sich auf den ausgelieferte Router HERMES-PRO/X
mit all seinen Bauteilen. Sie wird in der Form geleistet, da3 Bauteile, die
nachweislich trotz sachgemafer Behandlung und Beachtung des
Handbuchs aufgrund von Fabrikations- und Materialfehlern defekt geworden
sind, ausgetauscht werden. Die dazu verwendeten Teile sind neu oder
neuwertig.

Die MULTIDATA GmbH ist berechtigt, tGber die Instandsetzung und den
Austausch hinaus technische Anderungen (z.B. Firmware-Updates) vorzu-
nehmen, um den Router dem aktuellen Stand der Technik anzupassen. Ein
Rechtsanspruch hierauf besteht jedoch nicht.

Die MULTIDATA GmbH ubernimmt im Garantiefall die Kosten fiir Material
und Arbeitszeit.

Garantiezeit

Die Garantiezeit betragt 12 Monate und beginnt mit dem Tag der Lieferung
des Routers durch die MULTIDATA GmbH.

Spatere Garantieleistungen bewirken weder eine Verlangerung der
Garantiezeit noch setzen sie eine neue Garantiefrist in Lauf. Die
Garantiezeit fur eingebaute Ersatzteile endet mit der Garantiefrist fir den
ganzen Router.

Abwicklung

Senden Sie den defekten Router bitte sorgfaltig verpackt mit einer aus-
fuhrlichen Fehlerbeschreibung kostenfrei an die MULTIDATA GmbH. Die
Rucksendung des instandgesetzten Routers erfolgt auf Ihre Gefahr und auf
Ihre Kosten.
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